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Rezumat: In prezentul articol sunt analizate aspectele de ordin tehnic si juridic
relevante in contextul procesului de indisponibilizare a monedelor virtuale in procesul penal.
in acest context, dupd clarificarea din punct de vedere conceptual a mai multor notiuni, este
mai intdi prezentat mecanismul prin intermediul cdruia se pot obtine, in cursul procesului
penal, informatii cu privire la tranzactiile cu monedad virtuald sau titularul acestora. De
asemenea, este abordatd problematica indisponibilizdrii efective a monedelor virtuale, prin
accesarea portofelului digital si efectuarea unei tranzactii cu monedd virtuald la o adresad
publica aflatd sub controlul organului de urmdrire penald ori al ANABI, precum si
modalitatea de valorificare a monedelor virtuale.

Cuvinte cheie: mdsurd asigurdtorie, monede virtuale, criptoactive, blockchain,
portofel digital, adresd publicd, acces la un sistem informatic, perchezitie informaticd,
institutie financiard.

Virtual currencies: between obtaining data regarding financial transactions and freezing of
assets during the criminal trial

Abstract: The paper analyses the technical and legal aspects relevant during the
complex process of freezing virtual currencies in a criminal trial. In this context, after the
clarification of the relevant terminology, the authors explain the mechanism through which
data and information regarding virtual currencies transactions or their owner can be
obtained. The authors also explain the manner in which the freezing of virtual currencies can
be implemented, by accessing the digital wallet and performing a transaction to a public
address controlled by the criminal investigation body or by the National Agency for the
Management of Seized Assets (ANABI), as well as the way in which virtual currencies can be
sold later on.

Key words: freezing of assets, virtual currencies, crypto assets, blockchain, digital
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Foarte multe dintre dezbaterile din ultima vreme au in vedere problematici legate de
monedele virtuale. Fie ca vorbim despre calificarea naturii juridice a acestora, despre
necesitatea reglementarii la nivel national sau international, despre caracterul speculativ al
tranzactiilor cu monede virtuale, multe conferinte, seminare ori lucrdri de specialitate
dedica acestui subiect timp generos. Stiintele penale nu scapd, Tn mod evident, acestei
tentatii. Tn acest context, ne-am propus sd analizim cateva probleme practice legate de
monedele virtuale, in special Tn materia masurilor asiguratorii.

Pentru a putea analiza respectivele probleme, vom realiza, mai intai, cateva clarificari
preliminare (l). Ulterior, vom arata in ce conditii pot fi obtinute date si informatii despre
tranzactiile efectuate cu moneda virtuala (ll). Pentru a putea vedea care este masura
asiguratorie care se infiinteaza in concret asupra monedelor virtuale, vom aminti cateva
aspecte despre natura si scopul masurilor asiguratorii in procesul penal (Ill). Tn final, vom
trata, in concret, cum se realizeaza aducerea la indeplinire a masurilor asiguratorii (I1V),
precum si modalitatea in care monedele virtuale supuse unor astfel de masuri pot fi ulterior
valorificate de organele competente (V).

Tntrucat nu vom trage o concluzie la finalul acestui material, ne marginim s3 afirmam,
inca de la acest moment, ca, aflandu-ne pe un taram nou, multe din aspectele ce vor fi
tratate in cele ce urmeaza sunt inca sub semnul discutiei si vor putea fi, cu siguranta,
dezvoltate in materiale ulterioare.

I. CLARIFICARI PRELIMINARE

Pentru a intelege complexitatea instituirii unei masuri asiguratorii cu privire la
monedele virtuale, este necesar sa clarificam mai intdi urmatoarele aspecte: ce sunt
monedele virtuale (1), care este natura juridica a monedelor virtuale (2), unde este stocata si
cum este tranzactionata moneda virtualad (3), cine este detinatorul monedelor virtuale (4),
cum se poate cuantifica valoarea unei monede virtuale (5); ce informatii pot fi vizualizate in
blockchain (6) si ce date ar putea fi oferite de catre CEX, DEX sau furnizorul de portofele
digitale (7).

1. Raportul dintre moneda virtuald, criptoactive si moneda electronicd

Precizam inca de la Tnceput ca doar monedele virtuale si monedele electronice
beneficiaza, de lege lata, de o definitie in dreptul intern.

A. Astfel, monedele virtuale sunt definite la art. 180 alin. (4) C.pen. si la art. 2 lit. t?)
din Legea nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative?.

Cele doua definitii sunt identice, fiind transpuneri verbatim a unor directive?. Potrivit
acestor definitii legale, moneda virtualda inseamna o reprezentare digitald a valorii care nu
este emisd sau garantatd de o bancd centrald sau de o autoritate publicd, nu este in mod
obligatoriu legatd de o moneda instituitd legal si nu detine statutul legal de monedd sau de

! Publicata in M.Of. nr. 589 din 18 iulie 2019.

2 Art. 180 alin. (4) C.pen. a transpus Directiva (UE) 2019/713 privind combaterea fraudelor si a contrafacerii in
legatura cu mijloacele de plata fira numerar si de inlocuire a Deciziei-cadru 2001/413/JAl. in schimb, art. 2 lit.
t!) din Legea nr. 129/2019 a transpus Directiva (UE) 2015/849 privind prevenirea utilizarii sistemului financiar
n scopul spalarii banilor sau finantarii terorismului, modificata prin Directiva (UE) 2018/843 [AML5 —n.n.].
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bani, dar este acceptatd de cdtre persoane fizice sau juridice ca mijloc de schimb si poate fi
transferatd, stocatd si tranzactionatd electronic. Rezultd asadar urmatoarele trasaturi ale
monedelor virtuale:

i. Monedele virtuale sunt o reprezentare digitala a valorii.

ii. Monedele virtuale nu sunt emise sau garantate de o banca centrala sau de o
autoritate publici. intelegem de aici faptul cd emitentul de moned§ virtuald nu trebuie s3
fie In mod obligatoriu o banca centrala sau o autoritate publica. Cu toate acestea, nu este
exclusd posibilitatea ca aceste entitdti s3 emitd moneda virtuald® — indeosebi monede
virtuale non-volatile sau stabile (in eng., stablecoins)®.

iii. Monedele virtuale nu sunt in mod obligatoriu legate de o moneda instituita legal.
Tntelegem de aici cd unele monede virtuale pot s3 fie legate de o moned3 fiduciard. Avem in
vedere aici monedele virtuale non-volatile precum USD Tether (USDT) sau USD Coin (USDC).
n cazul acestora discutdm despre o paritate de 1:1 cu dolarul american. Faptul cd o moned3
virtuala este legata de o moneda fiduciara nu i schimba natura juridica — aceasta nu devine
moneda fiduciara. Asa cum urmeaza a arata infra, intre monedele virtuale (inclusiv cele non-
volatile) si cele electronice exista deosebiri clare.

Exista inclusiv monede virtuale non-volatile legate de alte criptoactive (e.g. alte
monede virtuale decat cele mentionate anterior, instrumente financiare, marfuri etc.). Un
exemplu in acest sens este moneda virtualda non-volatila DAI.

iv. Monedele virtuale nu detin statutul de moneda sau de bani. intelegem de aici c3
monedele virtuale nu intra in categoria monedelor fiduciare, motiv pentru care nu
reprezinta mijloace de plata general acceptate in circuitul civil. Aceasta nu inseamna ca in
anumite jurisdictii, unele monede virtuale nu pot deveni prin efectul legii un mijloc legal de
plata. Totusi, cel putin in Romania, de lege lata, putem discuta despre monedele virtuale
(inclusiv cele stabile) ca fiind exclusiv un mijloc de schimb.

v. Monedele virtuale pot fi acceptate de catre o persoana fizica sau juridica ca mijloc
de schimb. Raportat la cele mentionate supra, la pct. iv, trebuie Tnteles ca monedele virtuale
pot sa fie utilizate ca mijloc de schimb, nu ca mijloc de plata. Acceptarea unor monede
virtuale (e.g. bitcoin) ca mijloc legal de plata in unele jurisdictii ar putea genera complicatii in
ceea ce priveste calificarea juridica. Totusi, cel putin in momentul de fata, o moneda virtuala
poate face obiectul unei vanzari doar atunci cand Tn schimbul monedei virtuale se primeste o

3 De altfel, se discutd deja despre monedele virtuale CBDC (Cental Bank Digital Currency) ce urmeaz3 si fie
emise in blockchain de catre bancile nationale (e.g. BNR), federale sau regionale (e.g. Banca Centrala
Europeana). A se vedea F. Penetta, A digital euro that serves the needs of the public: striking the right balance,
30 martie 2022, discurs disponibil pe pagina
https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220330 1~f9fa9a6137.en.html [ultima
accesare in data de 02.04.2022].

4 Tn esenta, acestea sunt monede virtuale care au o paritate de 1:1 cu dolarul american sau o altd moned3
fiduciara. Exemple de monede virtuale stabile sunt urmatoarele: USDT (USD Tether), USDC (USD Coin), DAI etc.
Pentru o analiza in extenso a acestor monede virtuale se poate vedea C. Calcaterra, W.A. Kaal, V. Rao, Stable
Cryptocurrencies: First Order Principles, in Stanford Journal of Blockchain Law & Policy, vol. 3, nr. 1/2020, pp.
62 si urm. Unele monede virtuale stabile sunt garantate de alte active (monede fiduciare, alte criptoactive,
bunuri etc.), in timp ce altele folosesc un algoritm (monede virtuale stabile algoritmice) pentru mentinerea
valorii de referinta. Aceste din urma monede virtuale se pot dovedi riscante — de exemplu, moneda virtuala
UST (US Terra) si-a pierdut paritatea cu dolarul american in contextul unor manipulari pe piata criptoactivelor,
iar In mai putin de 7 zile a generat o pierdere de aproximativ 10 miliarde de dolari (a se vedea D. Van Boom,
Luna Crypto Crash: How UST Broke and What's Next for Terra, 25.05.2022 material disponibil pe pagina
https://www.cnet.com/personal-finance/crypto/luna-crypto-crash-how-ust-broke-and-whats-next-for-terra/).
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moned3 fiduciard. Tn acest caz discutdm despre vanzarea unui activ, anume moneda virtuala,
contraprestatia cumparatorului fiind plata pretului intr-o moned3 fiduciar. Tn toate celelalte
cazuri vom discuta despre un contract de schimb — e.g. schimbul intre o moneda virtuala
(e.g. 1 bitcoin) si o alta moneda virtuala (e.g. 116.2 ether), sau intre o moneda virtuala (e.g.
1 bitcoin) si un alt bun (e.g. o masina).

vi. Moneda virtuala poate fi transferata, stocata si tranzactionata electronic. Asa
cum vom vedea infra, moneda virtuald este stocata in blockchain. De asemenea, aceasta
poate sa fie tranzactionata prin intermediul unor platforme de tranzactionare centralizate
(CEX), descentralizate (DEX) sau direct prin intermediul unor portofele digitale non-
custodiale (in eng., non-custodial digital wallet). Despre ipotezele particulare ce intrd in
acceptiunea notiunii de tranzactionare vom discuta infra. Precizam, inca de la acest
moment, cd avem unele rezerve cu privire la teza transferului de moneda virtuala. Chiar daca
inclusiv art. 250 alin. (1) C.pen. raporteaza la conduita de a transfera moneda virtuala, Tn
realitate discutam despre o tranzactionare ce nu implica o relocare a datelor informatice.
Astfel, asa cum urmeaza a vedea infra, o tranzactie cu moneda virtuala de la adresa publica
X la adresa publica Y nu se transpune intr-un transfer de date informatice. Prin urmare, daca
dorim sa discutam despre un transfer, acesta se raporteaza mai degraba la drepturile
patrimoniale asociate monedei virtuale tranzactionate.

B. Monedele electronice sunt definite la art. 180 alin. (3) C.pen. si art. 4 alin. (1) lit. f)
din Legea nr. 210/2019 privind activitatea de emitere de moneda electronica®. Potrivit
definitiilor legale, moneda electronica reprezinta o valoare monetard stocatd electronic,
inclusiv magnetic, reprezentdnd o creantd asupra emitentului, emisd la primirea fondurilor in
scopul efectudrii de operatiuni de platd si care este acceptatd de o persoand, alta decdt
emitentul de monedd electronicd. Rezulta asadar urmatoarele trasaturi ale monedelor
electronice”:

i. Moneda electronica reprezintd o valoare monetara stocata electronic sau
magnetic. Asadar, spre deosebire de monedele virtuale, nu discutam doar despre
reprezentarea digitala a unei valori, ci despre o veritabila valoare monetara.

ii. Moneda electronica reprezinta o creanta asupra emitentului, emisa la primirea
fondurilor. Tntelegem de aici faptul cd detindtorul de moned3 electronicd dobandeste un
drept de creanta asupra emitentului monedei electronice, putand Tn orice moment sa
solicite conversia din moneda electronica in bani sau moneda de cont.

n cazul monedelor virtuale nu putem discuta despre un asemenea drept de creant3.
Chiar dacd uneori am putea identifica emitentul de moneda virtual3,® titularul de moned3
virtuald nu va avea un drept de creantd asupra acestuia. Un asemenea drept de creanta nu
exista nici macar in raport cu emitentul de moneda virtuala non-volatila. Daca vrem sa
discutam despre un drept de creantd, acesta ar putea exista doar in raport cu o platforma de

5 A se vedea L. Bercea, ,Pretul consta intr-o suma de bani”. De la moneda de cont la ,,moneda” virtuala (si
fnapoi), in Revista romana de drept privat, nr. 3/2017, p. 73.

® Publicatd in M.Of. nr. 914 din 13 noiembrie 2019.

7 A se vedea si A se vedea si G. Zlati, Tehnologia blockchain, monedele virtuale si dreptul penal, in Penalmente
Relevant, nr. 1/2021, pp. 27-29.

8 Afirm3m c& ,,uneori” deoarece, cel putin n cazul bitcoin, este dificil s& discutdm despre un emitent persoan3
fizica sau juridica. De asemenea, in cazul recompenselor primite pentru participarea la mecanismul de consens
proof-of-work (PoW) sau proof-of-stake (PoS), unitatile de valoare ale diferitelor monede virtuale sunt
generate in mod automat in bazul unui algoritm prestabilit.
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tranzactionare centralizata (CEX) ce detine monedele virtuale in custodie, in numele
clientului.

iii. Moneda electronica este emisa in scopul efectuarii de operatiuni de plata. Astfel,
daca moneda virtuald este un mijloc de schimb, moneda electronica este un veritabil mijloc
legal de plata.

iv. Moneda electronica este acceptata ca mijloc legal de plata.

Dincolo de cele invederate supra, este important a preciza faptul ca moneda
electronica poate fi emisa doar de entitatile mentionate la art. 2 alin. (1) din Legea nr.
210/2019. Discutam asadar despre un regim strict cu privire la emiterea de moneda
electronica, aplicabil institutiilor de credit, diferitor institutii financiare ori autoritati publice.

C. Criptoactivele nu se regasesc definite de lege lata in legislatia nationala. Totusi,
potrivit art. 3 alin. (2) din Propunerea de Regulament privind pietele criptoactivelor si de a
modificare a Directivei (UE) 2019/1937 [propunerea de regulament MiCA?], un criptoactiv
nseamna o reprezentare digitald a valorii sau a drepturilor care pot fi transferate si stocate
electronic, utilizdnd tehnologia registrelor distribuite sau o tehnologia similard.

Raportat |la toate aceste definitii legale este necesar sa concluzionam, intr-o prima
faza, asupra urmatoarelor chestiuni:

i. Toate monedele virtuale pot fi calificate drept criptoactive, insa nu toate
criptoactivele sunt monede virtuale. Cu titlu de exemplu, un NFT (non-fungible token) este
un criptoactiv, dar nu este o moneda virtuald.'® O asemenea delimitare rezultd din definitia
criptoactivelor, ce se raporteaza nu doar la reprezentarea digitala a unei valori, ci inclusiv la
drepturi transferabile — de e.g., in legatura cu exploatarea continutului unui NFT.

ii. Monedele virtuale se deosebesc semnificativ de monedele electronice. Evitand o
analiza in extenso pe acest subiect, prezinta relevanta urmatoarele:

- o0 moneda virtuala nu este un mijloc legal de plata, ci un mijloc de schimb;

- 0 moneda virtuala nu reprezinta o creanta asupra emitentului acesteia;

- orice entitate fizica sau juridica poate emite moneda virtuala.

Din perspectiva masurilor asiguratorii, ar putea prezenta relevanta deosebita faptul
ca moneda virtuald poate fi emisa ori tranzactionata inclusiv de o entitate ce nu intrd in
categoria institutiilor de credit sau financiare.

2. Natura juridica a monedelor virtuale

Fara a incerca sa clarificdm aici natura juridica a monedelor virtuale, lasand acest
aspect pe seama doctrinei de drept civil, la nivel de principiu, am putea accepta ca o
moned3 virtuald este un bun mobil incorporal. Tn acest sens, in literatura de specialitate
recentd s-a aratat ca ,drepturile pe care titularul le detine asupra unui criptoactiv sunt
veritabile drepturi reale asupra unui bun incorporal. Or, prototipul drepturilor reale este
dreptul de proprietate (privatd). In consecintd, criptoactivele sunt obiect al dreptului de
proprietate si, deci, sunt lucruri (necorporale)’*'. Monedele virtuale accesate prin

° Precizam faptul c, la data redact3rii prezentului material, propunerea de regulament era intr-un continuu
proces de modificare. Prin urmare, trimiterile facute la propunerea de regulament MiCA s-ar putea sa nu fsi
mai regaseasca corespondentul in forma finala a acestui instrument juridic.

10 A se vedea si G. Zlati, Tehnologia blockchain..., cit. supra, p. 64.

11 A se vedea R. Rizoiu, Umbra criptoactivelor. in Codul civil, in R.R.D.P. nr. 1/2022, p. 75 si urm.
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intermediul portofelelor non-custodiale par a se plia pe aceasta definitie, titularul avand un
drept real de proprietate asupra lor.

Tnsad, din punctul nostru de vedere, mai dificil este s calificAm din punct de vedere
juridic monedele virtuale atunci cand discutam despre accesarea acestora prin intermediul
unor portofele digitale aflate in custodia unei terte persoane — de exemplu, o platforma de
tranzactionare centralizata (CEX).

Tn acest caz, se poate pune problema in ce masurd nu se poate face o analogie cu
moneda de cont si institutiile bancare. n aceste cazuri s-ar putea argumenta c3 titularul de
cont — care detine un cont client in vederea tranzactionarii pe CEX — are un drept de creanta
cu privire la unitatile valorice asociate unei anumite monede virtuale. Astfel, chiar daca
titularul de cont nu detine cheia criptografica privata prin intermediul careia sa exercite un
control exclusiv asupra monedelor virtuale, acesta poate solicita CEX-ului sa efectueze
tranzactii Tn numele sdu, ceea ce se pliaza pe definitia drepturilor de creanta care implica nu
exercitarea nemijlocita a unor prerogative asupra bunului care face obiectul dreptului, ci
doar posibilitatea de a-i cere unei alte persoane sa dea, sa faca sau sa nu faca ceva.

Discutia ramane problematica deoarece atunci cdnd se achizitioneaza moneda
virtuala prin intermediul unui CEX, in realitate clientul nu dobandeste acea moneda virtuals3,
ci doar un drept de creantd in legatura cu unitatile valorice ce corespund pretului de
achizitie'?2. CEX-ul va fi cel care va detine in continuare unitatile valorice achizitionate, in
numele clientului. De altfel, in unele situatii, achizitionarea de moneda virtuala nici nu se
transpune intr-o tranzactie la nivel de blockchain, aceasta fiind reflectata doar intr-un
registru intern (tranzactie off-chain). Oricum ar fi, in cazul CEX, este cert ca moneda virtuala
nu este un bun incorporal detinut de client. Relevanta acestei distinctii va fi evidentiata
atunci cand vom analiza masura asiguratorie efectiva care poate fi infiintata cu privire la
monedele virtuale!3.

3. De la stocarea de moneda virtuald la tranzactionarea acesteia

Vom arata, in ceea ce urmeazd, ca moneda virtuald este stocata Tn blockchain si este
asociatd unei adrese publice (3.1) si ca accesarea acesteia se realizeaza prin intermediul unui
portofel digital (3.2). Ulterior, vom vedea relatia dintre contul client pe o platforma de
tranzactionare centralizata (CEX) si portofelul digital in custodie (3.3), clasificarea
tranzactiilor cu moneda virtuala (3.4) si faptul ca poate fi tranzactionata prin intermediul
unui CEX, DEX sau a unui portofel digital non-custodial (3.5).

3.1. Moneda virtuald este stocatd in blockchain si este asociatd unei adrese publice
Atat in vorbirea curentd, cat si in literatura de specialitate, se sustine in mod frecvent

cd monedele virtuale sunt stocate fie in portofelul digital, fie pe o platforma de
tranzactionare centralizata (CEX).

12 A se vedea si M. Kluchenek, Bitcoin and Virtual Currencies: Welcome to Your Regulator, in Harvard Business
Law Review, vol. 7, 2016, p. 7.
13 A se vedea infra, Cap. Il.
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n realitate, moneda virtuald se regiseste in mod exclusiv in blockchain®*, privit in
acest context ca fiind o baza de date descentralizatd!® stocata la nivelul nodurilor (sisteme
informatice) din retea (e.g. reteaua Bitcoin, Ethereum, Elrond, Cardano etc.).

Sub acest aspect, moneda virtuala se aseamana cu moneda de cont. Cu privire la
ambele discutam despre o informatie, ce ia forma unor date informatice, stocate intr-o baza
de date. Daca in cazul monedei de cont discutam despre o baza de date centralizata, stocata
pe serverele bancare, in cazul monedei virtuale discutdm despre o baza de date
descentralizat3d'®. Aceasta paraleld este edificatoare, deoarece asa cum moneda de cont nu
este stocata pe cardul bancar, asa nici moneda virtuala nu este stocata in portofelul digital
(fie acesta unul in custodie sau non-custodial).’” De asemenea, asa cum moneda de cont nu
este stocata in serviciul de Internet sau Mobile Banking, asa nici moneda virtuald nu este
stocata pe o platforma de tranzactionare centralizata (CEX). De altfel, daca prin intermediul
unui atac informatic s-ar sterge bazele de date si datele informatice asociate CEX-ului,
monedele virtuale ar ramane Tn continuare stocate la nivel de blockchain.

Atunci cand discutam despre moneda virtuala stocata in blockchain este esential sa
ne raportam inclusiv la notiunea de adresa publica. Aceasta este echivalentul unui cod IBAN
din sistemul bancar traditional'®. Tocmai de aceea, este de preferat sd discutdm despre
efectuarea unei tranzactii cu moneda virtuala de la adresa publica X (a expeditorului) la
adresa publicd Y (a destinatarului). Tn schimb, este gresit si afirmam cd tranzactia cu
moneda virtuala s-a realizat din portofelul digital apartinand lui X in portofelul digital
apartinand lui Y. De altfel, prin intermediul aceluiasi portofel digital se pot accesa si utiliza
multiple monede virtuale, asociate unor multiple adrese publice, chiar din diferite retele
blockchain®®.

incercand o simplificare din punct de vedere tehnic, precizdm faptul c3 adresa
publica din blockchain este generata dintr-o cheie criptografica publica de mari dimensiuni,
care este trecuta printr-un proces de hashing in vederea obtinerii unui sir de caractere de
dimensiuni prestabilite. Cheia criptografica publica este derivata din cheia criptografica
privata, aceasta din urma fiind echivalentului unei parole ori a unui cod PIN. Tocmai de
aceea, cunoasterea cheii criptografice publice de catre o terta persoana nu genereaza per se
riscuri de securitate. in schimb, cunoasterea cheii criptografice private se transpune in
posibilitatea obtinerii unui control nelimitat asupra monedelor virtuale asociate unei
anumite adrese publice.

14 7n acest sens si C. Shaik, Securing Cryptocurrency Wallet Seed Phrase Digitally with Blind Key Encryption, in
International Journal on Cryptography and Information Security, vol. 10, nr. 4/2020, p. 1.

15 Sau un registru [in eng., ledger] descentralizat.

16 Descentralizarea este Tns3 relativa, deoarece pot exista diferente semnificativ de la un proiect blockchain la
altul.

17 Importanta distinctiei intre portofelele digitale in custodie si cele non-custodiale tine de entitatea care
detine cheia criptografica privata ce fi conferda un control exclusiv asupra monedelor virtuale stocate in
blockchain.

18 A se vedea in acest sens si A. Pelker, C.B. Brown, R.M. Tucker, Using Blockchain Analysis From Investigation
to Trial, in DOJ Journal of Federal Law and Practice, vol. 69, 2021, p. 60; A.W. Balthazor, The Challenges of
Cryptocurrency Asset Recovery, in FIU Law Review, vol. 13, 2019, p. 1212.

1% Cu titlu de exemplu, portofelul digital tip aplicatie Trust Wallet suport3, printre altele, urm&toarele monede
virtuale: BTC (blockchain Bitcoin), ETH (blockchain Ethereum), eGLD (blockchain Elrond), BNB (blockchain
Binance Chain), ADA (blockchain Cardano) etc.
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Discutam asadar despre o relatie functionalad intre moneda virtuala si adresa publica
din blockchain. Precizam faptul ca formatul unei adrese publice poate sa difere in functie de
blockchain.?° De asemenea, in principiu, monede virtuale diferite nu pot fi asociate aceleiasi
adrese publice. Astfel moneda virtuala bitcoin va putea fi asociata doar unei adrese publice
din blockchain-ul Bitcoin.?! Exceptie face situatia in care intr-un anumit blockchain avem o
diversitate de monede standardizate (e.g. ERC20 in cazul Ethereum, ESDT in cazul Elrond
etc.). Astfel, la o adresa publica Elrond vom putea identifica monede virtuale precum eGLD,
MEX, LKMEX, RIDE etc.

Este posibil ca la o adresa publica din blockchain sa nu identificam doar monede
virtuale. Astfel, o adresa publicd poate fi asociatd unei/unor monede virtuale, unor
criptoactive (e.g. un NFT) sau chiar unui contract inteligent (in eng., smart contract).

3.2. Moneda virtuald este accesatd prin intermediul unui portofel digital

Asa cum cardul bancar este folosit ca un mijloc de identificare si autentificare a
titularului contului bancar, asa si portofelul digital reprezinta mijlocul prin care o persoana
poate accesa si utiliza monedele virtuale asociate unei anumite adrese publice. Precizam
supra faptul ca in portofelul digital nu sunt stocate monede virtuale, acestea fiind stocate
exclusiv in blockchain. Tn completare, precizim faptul c3 prin intermediul portofelului digital
sunt gestionate cheile criptografice publice (din care sunt derivate adresele publice) si
cheile criptografice private (din care sunt derivate cheile criptografice publice), necesare
pentru accesarea fondurilor si semnarea tranzactiilor cu moneda virtuala.

Portofelele digitale pot avea clasificiri multiple. in primul rand, discutim despre
portofele digitale non-custodiale?? si portofele digitale in custodie. De asemenea, portofelele
digitale pot sa fie online (web digital wallet), tiparite (paper wallet), tip aplicatie (e.g. mobile
digital wallet) sau tip dispozitiv (hardware digital wallet).

Raportat la masurile asiguratorii, distinctia esentiala este intre portofelele digitale
non-custodiale si cele Tn custodie. Atunci cand discutam despre un CEX ne vom raporta, in
principiu, la un portofel digital in custodie. Acest lucru se transpune in faptul ca accesul la
fonduri poate sa fie restrictionat de catre CEX, acesta fiind cel care detine controlul asupra
cheii criptografice private. De asemenea, atunci cand se acceseaza un cont client pe un CEX,
discutam implicit despre accesarea unui portofel digital in custodie. Tocmai de aceea,
restrictionarea accesului la contul client se transpune intr-o restrictionare a accesului la
portofelul digital in custodie.

20 De exemplu, in Elrond, toate adresele publice incep cu ,erd”. Un exemplu in acest sens este adresa publicd
erd1944449499949999999p9999999999999999999999999999q99pllist77y4l la care se regdseste contractul
inteligent (in eng., smart-contract) pentru procesul de staking. Aceasta adresa publica poate fi analizata prin
intermediul Elrond Explorer (www.explorer.elrond.com).

21 F3r3 a intra in detalii, precizdm c3 existd inclusiv WBTC (wrapped bitcoin) ce permite utilizarea acestei
monede in alte retele (e.g. ethereum). Cu toate acestea, Tn acest caz discutam despre o moneda virtuala
standardizata care va avea paritate de 1:1 cu moneda virtuald bitcoin. Acest proces este folosit pentru a
permite utilizarea anumitor monede virtuale in mai multe retele blockchain (in eng., cross-chain).

22 Cu alte ocazii ne-am referit la portofele digitale personale, in incercarea de a transpune in limba romana
notiunea ,non-custodial wallet”. n prezent, apreciem ca fiind mai edificator si ne raportdm la portofelul
digital non-custodial pentru a evidentia mai clar distinctia fata de portofelele digitale in custodie (custodiale).
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3.3. Relatia dintre contul client pe o platformad de tranzactionare centralizatd (CEX) si
portofelul digital in custodie

n vorbirea curentd, notiunea de ,cont” este avutd in vedere atunci cand discutdm
despre un cont bancar, cont de Internet Banking, cont de e-mail, cont de utilizator (asociat
Facebook, Instagram, LinkedIn, Tinder etc.) etc. Pentru a utiliza serviciile oferite de o
platforma de tranzactionare centralizatd (CEX), utilizatorul trebuie sa isi creeze un cont client
prin intermediul caruia se va realiza procesul de autentificare. Sub acest aspect, accesarea
contului pe o platforma de schimb centralizata poate fi considerata ca fiind echivalentul
accesarii unui cont de Internet Banking.

Astfel, in sistemul bancar traditional, titularul de cont isi poate accesa fondurile
(moneda de cont) asociate unui cont bancar inclusiv prin intermediul contului de Internet
Banking. Prin accesarea acestuia sa obtine acces la o interfata grafica ce permite titularului
de cont si efectueze, printre altele, o serie de operatiuni financiare. Tn cazul CEX, prin
autentificarea in contul client, se acceseaza de asemenea o interfata grafica ce permite
utilizatorului sa beneficieze de o gama variata de servicii precum: achizitionare de moneda
virtuald cu moneda fiduciara (e.g. se cumpdara 0.2 bitcoin cu lei, euro, dolari etc.),?® vinzarea
de moneda virtual3 (e.g. se vinde 0.2 bitcoin si obtine lei, euro, dolari etc.),?* schimb intre
doua monede virtuale (e.g. se schimba 0.2 bitcoin pentru valoarea corespondenta in ether),
tranzactionare de moneda virtuala (se transfera moneda virtuala de la adresa publica X la
adresa publica Y) etc.

Asa cum aratam, de reguld, daca discutam despre accesarea monedelor virtuale prin
intermediul CEX, avem in vedere utilizarea unui portofel digital in custodie.?® Fiind vorba
despre un portofel digital in custodie, utilizatorul nu se autentifica in mod nemijlocit |a
acesta. in context, platforma de tranzactionare centralizats are calitatea de intermediar, fiind
interpusa intre utilizator si portofelul digital Tn custodie. De fiecare data cand utilizatorul
doreste sa efectueze o tranzactie cu moneda virtuald, transmite o instructiune in acest sens
platformei de tranzactionare centralizate. Prin urmare, am putea concluziona ca
autentificarea Tn contul utilizator confera doar un acces conditionat la portofelul digital in
custodie?®, prin intermediul CEX.

Daca furnizorul platformei de tranzactionare (CEX) restrictioneaza accesul la contul
client, se restrictioneaza implicit accesul la portofelul digital Tn custodie. Aceasta se
transpune in pierderea accesului la monedele virtuale, singura posibilitate de a redobandi
acest acces fiind aceea de a redobandi accesul la contul client.

in cazul platformelor de tranzactionare descentralizare (DEX), autentificarea se
realizeaza prin intermediul unui portofel digital non-custodial. Prin urmare, nu este necesara

23 Discutam in acest caz despre un proces denumit on-ramp.

24 Discutam in acest caz despre un proces denumit off-ramp.

25 Din punct de vedere tehnic, nu este exclusa posibilitatea ca o platforma de tranzactionare centralizata s3
permita utilizatorilor folosirea unor portofele digitale non-custodiale (e.g. Ledger Nano).

26 Ar trebui ficutd asadar distinctia intre accesarea contului client (unde titularul de cont este clientul CEX) si
accesarea portofelului digital in custodie (unde titularul este CEX). Astfel, daca se va accesa in mod neautorizat
contul client, se poate sustine ca subiect activ al infractiunii prevazute la art. 360 C.pen. este clientul CEX.
Aceasta intrucat, clientul CEX are un drept de folosintd consolidat asupra contului client. in schimb, dacs
atacatorul identifica o bresa de securitate si acceseaza portofelul digital in custodie, s-ar putea argumenta ca
subiectul pasiv este entitatea juridica ce detine CEX-ul.
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crearea unui cont client?’. De asemenea, atunci cand se creeaza un portofel digital non-
custodial nu discutam despre crearea unui cont client distinct, in ciuda faptului ca procesul
de autentificare la portofelul digital personal poate necesita introducerea unei parole, a unui
cod PIN etc. Eventual, am putea sustine ca portofelul digital non-custodial este echivalentul
contului client prin intermediul caruia se interactioneazd in mod nemijlocit cu reteaua
blockchain. Esential este insa faptul c3d, spre deosebire de conturile client CEX, pentru
crearea unui portofel digital non-custodial nu este necesara introducerea unor date cu
caracter personal?®.

3.4. Clasificarea tranzactiilor cu moneda virtuald

Printr-o tranzactie cu moneda virtuald vom intelege orice operatiune Tn legatura cu
aceasta: operatiune de ,transfer” de la adresa publica X la adresa publica Y; operatiune de
achizitionare moneda virtuald; operatiune de vanzare moneda virtuala; operatiune de
schimb cu o alta moneda virtual3; operatiune de schimb cu un alt criptoactiv; operatiune de
blocare sau deblocare a monedei virtuale intr-un/dintr-un contract inteligent (e.g. in cazul
procedurii de staking sau unstaking) etc. Necesita asadar observat ca ceea ce se intelege
prin ,transfer” de moneda virtuald reprezintd doar o operatiune specifica privind
tranzactionarea cu monedd virtuald. in acest caz discutdm despre o tranzactie prin
intermediul careia se poate schimba titularul monedei virtuale ori al drepturilor asociate
acesteia.

Tranzactia cu moneda virtuald are de asemenea o semnificatie mai larga decat
schimbul de moneda virtualda, motiv pentru care preferam sa ne referim la CEX ca fiind o
platforma de tranzactionare centralizata si nu una de schimb — aceasta in ciuda trimiterii
deficitare facute de legiuitor in cuprinsul Legii nr. 129/2019.

O clasificare deosebit de relevanta a tranzactiilor se raporteaza la modul in care
aceasta este jurnalizata. Astfel, trebuie sa facem distinctia intre tranzactia in blockchain [in
eng., on-chain transaction] si tranzactia interna [in eng., off-chain transaction]. in cazul unei
tranzactii in blockchain (on-chain), aceasta devine ireversibila de la momentul inregistrarii —
ce implica un proces de validare — in urmatorul bloc de date. Tn cazul unei tranzactii interne
discutdm despre o jurnalizare realizatd in afara blockchain?®.

27 Concluzia este din nou una relativd, deoarece nu este exclusd posibilitatea ca furnizorul serviciului de
tranzactionare sa impuna utilizatorului o autentificare in sistem centralizat, Tnainte de a se autentifica prin
intermediul unui portofel digital personal. Astfel, avand in vedere ca inclusiv o platforma de tranzactionare
descentralizata este accesata prin intermediul unei pagini web (e.g. Maiar Exchange, SundaeSwap, ZilSwap
etc.) ori a unei aplicatii instalate pe un telefon mobil inteligent (e.g. Acala, Osmosis, Uniswap etc.), este
posibila integrarea unui sistem de autentificare centralizat.

28 pentru crearea portofelului digital Maiar este necesard introducerea unui numér de telefon. Cu toate c§ se
sustine ca acesta este criptat in baza de date, nu poate fi ignorat faptul ca la crearea portofelului digital se
primeste un cod SMS pentru validarea numérului de telefon. Tn schimb, pentru a se creat un portofel digital
Elrond Web Wallet (www.wallet.elrond.com) nu este necesara introducerea de date cu caracter personal.
Situatia este identica pentru alte portofele digitale personale precum Trust Wallet, Daedalus etc.

2% A se vedea Tn acest sens si M. Mount, Bitcoin off-chain transactions: Their invention and use, in Georgetown
Law Technology Review, vol. 4, nr.2/2019, p. 685. A se vedea de asemenea o definitie a tranzactiilor interne
(off-chain) retelei blockchain aici - https://academy.binance.com/en/glossary/off-chain [ultima accesare in
02.04.2022].
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Cu titlu de exemplu, atunci cand se ,transfera” moneda virtualad intre doua conturi
asociate aceluiasi CEX, putem discuta despre o tranzactie internd (off-chain). Tn acest caz,
tranzactia se poate realiza instant si fara costuri de tranzactionare, avand in vedere ca nu
necesita o validare la nivel de blockchain. Discutam asadar despre un transfer al dreptului
patrimonial, Tn ciuda faptului ca moneda virtualda ramane Tn continuare asociata aceleiasi
adrese publice, fard s existe vreo modificare a informatiilor in blockchain°.

De asemenea, tranzactia interna nu va putea fi verificata in blockchain deoarece
aceasta nu este Tnregistrata in urmatorul bloc de date. Informatiile aferente tranzactiei sunt
inregistrate off-chain, adica intr-un registru distinct apartindnd unei terte entitati (e.g. CEX).
Rezulta de aici ca in cazul acestor categorii de tranzactii putem discuta inclusiv despre un
caracter centralizat, aflat in opozitie cu tranzactiile in blockchain3!. Principala consecintd ar fi
aceea ca, tranzactiile interne pot sa fie reversibile.

3.5. Moneda virtuald poate fi tranzactionatd prin intermediul unui CEX, DEX sau a
unui portofel digital non-custodial

Pentru a putea tranzactiona moneda virtuala, necesita folosit un serviciu ce permite
efectuarea operatiunilor mentionate supra (pct. 3.4). In context, trebuie s3 ne raportam la
notiunile CEX, DEX si portofel digital non-custodial.

CEX este un furnizor de servicii de schimb (tranzactionare) intre monede virtuale sau
ntre monede virtuale si monede fiduciare32. Tn esentd, cand discutdim despre CEX avem in
vedere o platforma de tranzactionare centralizata (e.g. Binance, Kraken, Gate.io, Gemini etc.)
prin intermediul cireia se poate tranzactiona una sau mai multe monede virtuale. in schimb,
DEX (e.g. Maiar Exchange, SushiSwap, Uniswap, PancakeSwap, linch Exchange etc.) este o
platform3 de tranzactionare descentralizatd33.

Este important sa facem distinctia intre CEX si DEX avand in vedere urmatoarele:

i. Pentru a tranzactiona moneda virtualad prin intermediul CEX este necesara crearea
unui cont client. Or, acest lucru implica comunicarea unor date cu caracter personal (e.g.,
nume si prenume, adresa de email etc.). De asemenea, utilizarea contului client prin
tranzactionarea de moneda virtuald poate necesita sau necesita (in functie de jurisdictie)
indeplinirea unei proceduri de cunoastere a clientelei [in eng., KYC] Tn scopul prevenirii si
combaterii spaldrii banilor®*. Prin urmare, CEX va putea comunica date cu privire la
identitatea titularului de cont si va putea asocia diferitele tranzactii cu moneda virtuala cu

30 M. Mount, op. cit., p. 688.

3111 cazul Lightning Network discutam insd despre o tranzactie peer-to-peer descentralizata.

32 | art. 5 alin. (1) lit. g') din Legea nr. 129/2019 se face trimitere doar la furnizorii de servicii de schimb intre
monede virtuale si monede fiduciare.

33 A se vedea o analizd a acestora in L.X. Lin, Deconstructing Decentralized Exchanges, in Stanford Journal of
Blockchain Law & Policy, vol. 2.1., 2019, pp. 58 si urm. De lege lata, nu exista o definitie legala sau un regim
juridic aplicabil acestui tip de serviciu. in Legea nr. 129/2019 este mentionat doar furnizorul serviciului de
schimb Tntre monede virtuale si monede fiduciare. Cu alte cuvinte, discutam doar despre operatiuni specifice
on-ramp (achizitionare de moneda virtuald) si off-ramp (vanzare de moneda virtuald). Astfel, daca CEX ar
furniza doar un serviciu de schimb intre diverse monede virtuale, dispozitiile legii nr. 129/2019 nu ar fi
aplicabile.

34 A se vedea o analiza generald in A.V. Popescu, Cunoasterea clientelei pe piata criptoactivelor — intre teorie si
practica, Tn Analele Stiintifice ale Universitatii ,Alexandru loan Cuza” din lasi, tom. LXVII, supliment 2, 2021, pp.
81 si urm.
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identitatea unei persoane. in schimb, pentru a utiliza DEX nu este necesara crearea unui cont
client3®, autentificarea fiind realizatd in mod nemijlocit prin intermediul unui portofel digital
non-custodial.

ii. Tn cazul unui CEX, regula este cea potrivit cireia titularul contului client nu detine
cheia criptografica privata asociata portofelului digital, ceea ce se transpune in faptul ca nu
detine propriu-zis monedele virtuale. n schimb, in cazul DEX, discutdim despre utilizarea
unor portofele digitale non-custodiale ce confera titularului monedelor virtuale un control
exclusiv asupra fondurilor. Chiar dacd monedele virtuale sunt blocate intr-un contract
inteligent®®, titularul monedelor virtuale rdméane persoana care detine cheia criptografica
privata.

iii. Tn cazul CEX putem discuta despre adrese publice comune ce echivaleazi cu un
cont comun [in eng., omnibus account sau omnibus wallet] ce are asociatda o moneda
virtuald in legdturd cu care existd drepturi de creantd apartinand unor terte persoane. in
concret, achizitionarea de moneda virtuala prin intermediul CEX nu implica per se asocierea
unitatilor de valoare achizitionate cu o adresa publica personald — asociata titularului de cont
(clientului). Tn momentul in care un titular de cont achizitioneazd unitati valorice
suplimentare dintr-o anumita moneda virtuala, soldul din contul client este actualizat pentru
a reflecta intinderea dreptului de creanta. Important de retinut este Tnsa faptul ca moneda
virtuala nu va fi tranzactionata obligatoriu de la o adresa publica la alta, ci va putea ramane
asociatd unei adrese publice comune aflate sub controlul CEX. Tn acest caz, putem discuta
inclusiv despre o tranzactie cu moneda virtuala interna sau off-chain (a se vedea supra).

iv. Avand in vedere ca CEX — prin intermediul cheii criptografice private — detine
controlul exclusiv asupra monedelor virtuale, acesta va putea in orice moment sa
restrictioneze tranzactiile cu moneda virtuala pentru orice utilizator. Am putea discuta Tn
acest sens despre echivalentul unei popriri. in schimb, in cazul DEX, o asemenea posibilitate
este exclusa de plano®’.

O tranzactie cu moneda virtuala se poate realiza in mod direct prin intermediul unui
portofel digital non-custodial, fird s& fie asadar necesard utilizarea CEX sau DEX. Tn acest caz,
furnizorul portofelului digital nu va putea restrictiona accesul si utilizarea fondurilor. De
asemenea, in principiu, asa cum vom vedea, acesta nu va putea oferi organelor judiciare
informatii cu privire la identitatea titularului portofelului digital.

35 0 asemenea posibilitate nu este exclusa din punct de vedere tehnic, din moment ce interactiunea cu un DEX
se realizeaza fie prin intermediul unei pagini web, fie prin intermediul unei aplicatii (e.g. Iphone sau Android
app). Astfel, furnizorul unui DEX ar putea implementa un sistem de autentificare in doi pasi — inainte de
autentificarea prin intermediul portofelului digital personal fiind necesara o autentificare prin intermediul unui
cont de utilizator ,traditional”.

36 De exemplu, Tntr-o procedurd de staking se ,,deleagd” unititi de valoare asociate unei monede virtuale in
scopul participarii la mecanismul de consens proof-of-stake. Chiar daca titularul monedelor virtuale nu se
schimba Tn acest caz, acestea pot sa fie blocate pentru o anumita perioada de timp de la tranzactionare
(perioada de unstaking).

37 Aceasta intrucat, cel putin Th momentul de fatd, nu se foloseste autentificarea in doi pasi mentionat3 supra.
Daca un DEX ar implementa inclusiv autentificarea prin intermediul unui cont de utilizator, restrictionarea
accesului la fonduri s-ar putea realiza prin intermediul restrictionarii accesului la contul client. Acest lucru nu ar
echivala insa cu o poprire, ci cu o restrictionare a accesului la datele informatice. Fortand o paralel3, este ca si
cum o banca ar restrictiona accesul la serviciului de Internet Banking — blocand autentificarea la contul client.
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4. Cine este detindtorul monedei virtuale ?

Se poate anticipa ca acest subiect va genera o ampla dezbatere la nivel doctrinar si
jurisprudential. Tn acest context, apreciem cd necesitd ficuta o distinctie intre ipoteza in care
monedele virtuale sunt accesate prin intermediul unui portofel digital Tn custodie sau prin
intermediul unui portofel digital non-custodial.

Astfel, asa cum ardatam, atunci cand discutdm despre monede virtuale accesate prin
intermediul CEX, avem in vedere utilizarea unui portofel digital in custodie. In aceasta
situatie, credem ca monedele virtuale sunt detinute de catre CEX, clientul avand doar un
drept de creanta in raport cu anumite unitati valorice asociate acestora. Clientul poate
transmite instructiuni catre CEX cu privire la efectuarea unor tranzactii cu moneda virtual3,
dar acesta nu detine un control exclusiv asupra acestora.

Concluzia se schimba in mod radical in ipoteza in care monedele virtuale sunt
accesate prin intermediul unui portofel digital non-custodial. In acest caz, cel care detine
cheia criptografica privata este titularul portofelului digital care, implicit, este detinatorul
monedei virtuale asociate unei adrese publice derivate din cheia criptografica privata32.

5. Cum se poate cuantifica valoarea unei monede virtuale ?

Valoarea monedelor virtuale oscileaza in timp3® si este dificil de cuantificat prin
raportare la o data certa, avand in vedere lipsa unui index valoric oficial. Astfel, pe fiecare
CEX n parte, in functie de cererea si oferta existenta la un moment dat, valoarea unei
monede virtuale poate s3 difere semnificativ. In masura in care moneda virtuald de referinta
este accesata prin intermediul unui CEX, o solutie ar fi aceea de a ne raporta la valoarea de
piata ce corespunde cererii si ofertei pe respectivul CEX. Aceeasi concluzie ar putea fi
mentinuta cu privire la monedele virtuale tranzactionate prin intermediul unui DEX.
Lucrurile se complica Tn mod semnificativ atunci cand moneda virtuala este accesata prin
intermediul unui portofel digital non-custodial, fird a se utiliza DEX. in acest caz, singura
posibilitate ar fi aceea de a ne raporta la agregator de date precum CoinGecko*® sau
CoinMarketCap*'.

Tn orice caz, nu ar trebui ficutd confuzie intre valoarea de piatd a monedei virtuale la
data instituirii masurii asiguratorii si valoarea pagubei produse prin comiterea unei
infractiuni. Astfel, ,sustragerea” a 1 bitcoin (art. 250 C.pen.) va genera o paguba constand in
valoarea acestei monede virtuale la data consumarii infractiunii*2. Tn schimb, la data
instituirii masurii asiguratorii, valoarea aceleiasi unitati valorice (e.g. 1 bitcoin) ar putea sa
difere in mod semnificativ Tn raport cu data consumarii infractiunii.

38 Precizam 1n contextul faptul c prin intermediul unui portofel digital se gestioneaz3 cheile criptografice
(publice si private) necesare pentru semnarea unei tranzactii (semnatura electronica) cu moneda virtuala. Este
bine de stiut ca din cheia criptografica privata este derivata cheia criptografica publica. De asemenea, din cheia
criptografica publica este derivata adresa publica din blockchain, prin intermediul unui proces de hashing —
fiind generat un sir de caracter de o dimensiune prestabilitd dupa continutul cheii criptografice publice.

39 Exceptie fac monedele virtuale stabile (non-volatile), in cazul cirora discutdim despre o valoare de referint
(e.g. 1 dolar american) ce este mentinuta prin intermediul unui mecanism de compensare.

40 www.coingecko.com.

41 www.coinmarketcap.com.

42 A se vedea in acest sens C.A. Brasov, s. pen., dec. nr. 219/2018, disponibila pe sintact.ro.
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6. Ce informatii asociate tranzactiilor cu monedd virtuald pot fi vizualizate in
blockchain?

Proiectele blockchain existente prezinta multiple asemandri (e.g. existenta unui
mecanism de consens pentru validarea tranzactiilor), dar la fel de bine se pot si diferentia in
mod semnificativ (e.g. prin raportare la tipul mecanismului de consens folosit*?).

Raportat la obiectul prezentului material, cea mai importanta diferenta are in vedere
transparenta la nivel de blockchain. Tn cazul majoritatii proiectelor blockchain, orice adresa
publica sau tranzactie cu moneda virtuala poate fi verificata Tn blockchain. Cand discutam
despre o asemenea verificare avem 1n vedere utilizarea unui instrument denumit
,blockchain explorer” (e.g. o pagina web, o aplicatie pe telefonul mobil etc.) ce permite
utilizatorului interogarea registrului public descentralizat si analizarea informatiilor stocate Tn
blocurile de date validate si introduse in blockchain.** Exemple relevante in acest sens sunt
urmatoarele:

» https://www.blockchain.com/ - permite analiza blocurilor de date in reteaua

Bitcoin, Bitcoin Cash si Ethereum.

» https://etherscan.io/ - permite analiza blocurilor de date in reteaua Ethereum.

» https://explorer.elrond.com/ - permite analiza blocurilor de date in reteaua
Elrond.

» https://explorer.cardano.org/ - permite analiza blocurilor de date in reteaua
Cardano.

Astfel, chiar daca nu se va putea face o asociere directa intre o anumita adresa
publica sau o anumita tranzactie cu moneda virtuala si identitatea unei persoane, se vor
putea obtine informatii relevante precum:#

» Adresele publice implicate in tranzactie — adresa publica a expeditorului si a

destinatarului. Daca tranzactia cu moneda virtuald s-a efectuat prin intermediul
CEX, necesita inteles faptul ca la nivel de blockchain s-ar putea sa fie identificata
o adresa publica comuna.

» Data si ora tranzactiei. Trebuie facuta aici o distinctie intre data si ora la care a
fost initiata tranzactia si cea la care tranzactia a fost validata in blockchain. De
asemenea, este important a se face conversia orei indicate in raport cu fusul orar
dorit.

» Codul unic de identificare al tranzactiei (e.g. TXID, Hash etc.). Practic, o
tranzactie va putea fi identificata in blockchain fie prin verificarea tuturor
tranzactiilor efectuate de la/catre o anumita adresa publica (verificarea dupa sirul
de caractere ce include adresa publicd) sau dupa codul unic de identificare
generat pentru fiecare tranzactie Tn parte (cautare dupa TXID sau Hash). Deosebit

4 Cele mai cunoscute mecanisme de consens fiind Proof of Work (PoW) si Proof of Stake (PoS). Primul
mecanism de consens este folosit in prezent de Bitcoin, Ethereum, Monero, Dogecoin, Litecoin etc. Al doilea
mecanism de consens este folosit — in diverse variatiuni — de Elrond, Cardano, Zilliga, Tron, Tezos etc. Inclusiv
Ethereum urmeaza sa faca tranzitia de la mecanismul de consens Proof of Work la mecanismul de consens
Proof of Stake — a se vedea o prezentare in L.J. Kelly, R. Millman, S. Graves, What is Ethereum 2.0? Ethereum’s
Consensul Layer and Merge Explained, material disponibil pe pagina https://decrypt.co/resources/what-is-
ethereum-2-0 [ultima accesare in data de 03.04.2022].

44 Exista inclusiv posibilitatea copierii locale a registrului public descentralizat si efectuarea unei analize
nemijlocite asupra acestuia.

4 A se vedea si A. Pelker, C.B. Brown, R.M. Tucker, op. cit., pp. 60-61.
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de relevant este faptul ca tranzactiile interne (off-chain) nu vor putea fi verificate
in blockchain. Chiar daca acestea vor avea de asemenea un cod unic de
identificare (intern), acesta este stocat doar in registrul separat (off-chain) al
entitatii care efectueaza acest tip de tranzactiei (e.g. CEX).

» Tipul tranzactiei cu moneda virtuald. Asa cum am precizat deja supra, o
tranzactie cu moneda virtuald nu se limiteaza la un ,transfer” al acesteia de la o
adres3 publica la altd. Tn functie de proiectul blockchain despre care discutim,
putem identifica tranzactii efectuate in mod nemijlocit de catre titularul
monedelor virtuale ori tranzactii efectuate Tn mod automat de un contract
inteligent.

Analizarea acestor informatii nu poate conduce per se la identificarea persoanelor
implicate Tn tranzactia cu monede virtuale.*® Totusi, aceste informatii s-ar putea dovedi
esentiale pentru a stabili trasabilitatea tranzactiilor cu moneda virtuala si identificarea unor
adrese publice asociate CEX sau a unui alt intermediar on-ramp*’ sau off-ramp. in mésura in
care se identifica o asemenea adresa publica, exista posibilitatea teoretica de a obtine de la
CEX sau de la intermediarul on-ramp/off-ramp datele de identificare ale titularului contului
client — expeditor sau destinatar al fondurilor ce au facut obiectul tranzactiei respective.

La polul opus se afla proiectele blockchain axate pe anonimitate (e.g. Monero, Mina
Protocol, Secret Network, Zcash etc.). De exemplu, Monero nu ofera posibilitatea de a
verifica in blockchain, de o maniera transparentd, informatiile asociate unei tranzactii cu
moneda virtuald XMR*8. Tn concret, Monero permite doar participantilor la tranzactie s3
acceseze informatiile asociate unei tranzactii*®, ceea ce creeaza un obstacol pentru orice alt3
terta persoana Tn ceea ce priveste posibilitatea efectuarii unei analize la nivel de
blockchain°.

Distinct de proiectele blockchain axate pe anonimitate, inclusiv in cazul proiectelor ce
ofera transparenta la nivelul informatiilor accesibile in blockchain, exista servicii prin
intermediul carora se poate ingreuna Tn mod semnificativ identificarea originii unei
tranzactii. Discutam in acest caz despre servicii ce poartda denumirea de ,mixers” sau
y2tumblers” (e.g. CoinJoin, DarkWallet, Wasabi Wallet, Blender.io etc.). Prin intermediul
acestora fondurile (e.g. unitatile valorile asociate monedei virtuale bitcoin) apartinand unor
terti (intre care nu exista legaturd) sunt agregate la o anumita adresa publica si redistribuite
citre alte adrese publice din blockchain®?. Tn concret, dacd X transmite lui Y 0.2 bitcoin prin

46 |dem, p. 61.

47 Cum ar fi de exemplu Ramp Network (www.ramp.network), MoonPay (www.moonpay.com), Banxa
(www.banxa.com), Mercuryo (www.mercuryo.io) etc. in cazul tuturor acestor intermediari on-ramp,
achizitionarea de moneda virtuala este posibild doar ulterior indeplinirii procedurii de cunoastere a clientelei.
De asemenea, moneda virtualda este achizitionata prin intermediul unei monede fiduciare, ceea ce implica
necesitatea efectuarii unui depozit bancar sau folosirea unui card bancar.

8 Tn ciuda faptului c& ne referim de multe ori la Monero ca fiind o moneda virtual3, in realitate moneda
virtuald asociata acestui blockchain este XMR.

49 A se vedea in acest sens si C.P. Buttigieg, C. Efthymiopoulos, S. Cuyle, Anti-money laundering regulation of
crypto assets in Europe’s smallest member state, in Law and Financial Markets Review, vol. 13, nr. 4/2019, p.
213.

50 Se poate compara in acest sens Monero Explorer (https://www.exploremonero.com/) cu orice alt blockchain
explorer asociat Bitcoin, Ethereum, Elrond etc.

51 A se vedea 1n acest sens si C.P. Buttigieg, C. Efthymiopoulos, S. Cuyle, op. cit., p. 213; A. Pelker, C.B. Brown,
R.M. Tucker, op. cit., p. 63.
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intermediul unui asemenea serviciu, Tn blockchain nu va exista o legatura directa intre
adresa publica asociata lui X si adresa publica asociata lui Y.

Nu Tn ultimul rdnd, Tn cazul tranzactiilor interne sau off-chain (a se vedea supra), o
analiza la nivel de blockchain se va dovedi inutild. Avand in vedere ca in cazul acestor
tranzactii nu discutam despre introducerea unor informatii in blockchain, ci despre pastrarea
informatiilor asociate tranzactiei intr-un registru separat, informatiile relevante pot fi
obtinute doar de la intermediarul care realizeaza tranzactia interna (off-chain). Asa cum am
precizat deja supra, aceste tranzactii sunt efectuate inclusiv de catre CEX — ceea ce inseamna
ca toate informatiile asociate respectivei tranzactii interne (off-chain) pot sa fie obtinute de
catre organele judiciare®.

7. Ce date poate oferi CEX, DEX sau furnizorul unui portofel digital personal ?

Tnainte de a discuta despre instituirea unor mésuri asigurdtorii, este necesar s3
discutam despre posibilitatea obtinerii unor informatii referitoare la detinatorul monedelor
virtuale, soldul disponibil etc. Pentru a putea face aceasta discutie si a vedea ce date pot fi
obtinute astfel, mentionam inca de la Tnceput ca prezinta relevanta daca persoana cercetata
foloseste CEX, DEX sau un portofel digital non-custodial.

Daca discutam despre un cont client creat pe CEX, este posibila obtinerea
urmatoarelor informatii:

» Datele cu caracter personal folosite la crearea contului client — nume de

utilizator, adresa de email etc.

» Datele cu caracter personal folosite in procedura de cunoastere a clientelei (in

eng., KYC) — nume si prenume, codul numeric personal, adresa de domiciliu etc.

» Denumirea monedelor virtuale detinute si cuantumul unitatilor valorice

asociate acestora (soldul disponibil).

» Informatii cu privire la tranzactiile efectuate — istoricul tranzactiilor cu moneda

virtuala, inclusiv cele interne (off-chain).

in cazul DEX, situatia poate si difere in mod substantial®®. Tn primul rand, nu ne
putem asuma o concluzie generala deoarece fiecare DEX poate sa fie implementat in mod
diferit, ceea ce se transpune in faptul ca datele colectate si care ar putea sa fie furnizate
organelor judiciare difera de la caz la caz. La nivel de principiu, avand in vedere ca procesul
de autentificare la DEX se realizeaza prin intermediul unui portofel digital non-custodial, nu
vor exista informatii cu privire la identitatea titularului monedelor virtuale.

Concluzia 1si pastreaza valabilitatea si cu privire la tranzactiile efectuate in mod
nemijlocit prin intermediul unui portofel digital non-custodial. Din moment ce pentru
crearea acestuia nu este necesara comunicarea unor date cu caracter personal, furnizorul
portofelului digital non-custodial nu cunoaste identitatea titularului acestuia.

52 Tn concret, fiecare tranzactie efectuatd prin intermediul CEX — inclusiv una off-chain — va genera o urm3
digitala intr-un fisier tip jurnal (in eng., log).
53 A se vedea in acest sens si A. Pelker, C.B. Brown, R.M. Tucker, op. cit., p. 65 si nota de subsol nr. 10.
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Il. OBTINEREA DE DATE S| INFORMATII IN LEGATURA CU MONEDELE VIRTUALE iN
CADRUL PROCESULUI PENAL

Daca, atunci cand se instituie masuri asiguratorii in procesul penal, nu este necesar sa
se indice sau sa se dovedeasca ori sa se individualizeze bunurile asupra carora se infiinteaza
respectivele masuri®*, aducerea la indeplinire presupune, de multe ori, o procedurd
prealabila de identificare a bunurilor care urmeaza a forma obiectul masurilor. De pilda, in
materia bunurilor imobile, organul care aduce la indeplinire masura va solicita informatii de
la Oficiul de Cadastru si Publicitate Imobiliard sau de la directiile de taxe locale (in acest din
urma caz, inclusiv pentru autovehicule), iar in cazul conturilor bancare, respectivele
informatii vor fi obtinute de la institutiile de credit sau - pentru anumite informatii - prin
consultarea sistemului informatic PatrimVen. Cum si de la cine va afla Tnsa organul de
urmarire penald ori cel care trebuie sa aduca la indeplinire o masura asiguratorie daca
suspectul sau inculpatul detine monede virtuale pentru a putea infiinta masurile asiguratorii
astfel cum au fost descrise mai sus? Desigur, daca este cunoscuta adresa publica, tranzactiile
pot fi verificate — in principiu®> — direct in blockchain, fard a fi necesare alte proceduri
suplimentare. Tn schimb, dacd adresa publicd nu este cunoscuts, este nevoie de demersuri
suplimentare.

n concret, poate fi pusd in discutie posibilitatea folosirii metodelor de supraveghere
sau cercetare prevazute la art. 153 C.pr.pen. - obtinerea de date privind situatia financiara a
unei persoane (1) sau art. 146" C.pr.pen. - obtinerea datelor privind tranzactiile financiare ale
unei persoane (2), precum si a predarii obiectelor, nscrisurilor sau a datelor informatice -
art. 170 alin. (2) lit. a) C.pr.pen. (3).

Cu titlu preliminar, mentionam ca toate aceste metode ori procedee se subsumeaza,
in realitate, necesitatii obtinerii probelor in procesul penal. Astfel, daca organul judiciar
considera ca datele privind detinerea monedelor virtuale ori tranzactiile efectuate cu
acestea pot constitui proba in procesul penal, atunci este posibil ca, obtinand respectivele
date, sa fie luata si decizia instituirii masurii asiguratorii. Cele doua aspecte (caracterul
potential de proba si instituirea masurilor asiguratorii) pot fi usor de conciliat Tn cazul
infractiunilor comise Tn legatura sau prin intermediul monedelor virtuale (ex. Tnseldciune,
efectuarea de operatiuni financiare In mod fraudulos, delapidare, fals informatic, santaj
etc.)®®, dar este mai greu de justificat folosirea metodelor pe care le vom descrie in cele ce
urmeaza cand unicul scop este luarea masurilor asiguratorii (de exemplu, Tn vederea
garantarii executarii pedepsei amenzii ori a garantarii cheltuielilor judiciare).

Cu toate acestea, de multe ori, in urma obtinerii datelor respective, este posibil ca
organul judiciar sa ,profite” de informatiile astfel detinute pentru a decide luarea masurilor
asiguratorii. Totodata, avand in vedere definitia larga a probei prevazuta de art. 97 alin. (1)
C.pr.pen., ne putem intreba daca ,justa solutionare a cauzei” nu se refera si la luarea
masurilor asiguratorii. Mai mult decat atat, asa cum vom arata in cele ce urmeaza, in
realitate art. 153 C.pr.pen. este mai des (sau cel putin se doreste a fi) folosit pentru a afla
informatii in legatura cu masurile asiguratorii decat pentru a obtine probe.

54 A se vedea I.C.C.J., dec. nr. 19/2017 pronuntata in recurs in interesul legii (M. Of. nr. 953/04.12.2017).

55 0 asemenea analiza nu este posibild in cazul proiectelor blockchain axate pe anonimitate — a se vedea in
acest sens trimiterile facute supra (pct. I) la Monero.

56 pentru infractiunile care pot fi comise in legdturd cu sau prin intermediul monedelor virtuale, a se vedea G.
Zlati, Tehnologia blockchain..., cit. supra., pp. 53-62.
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1. Obtinerea de date privind situatia financiard a unei persoane (art. 153 C.pr.pen.)

Potrivit art. 153 C.pr.pen. alin. (1) C.pr.pen., ,procurorul poate solicita unei institutii
de credit sau oricdrei altei institutii care detine date privind situatia financiard a unei
persoane comunicarea datelor privind existenta si continutul conturilor unei persoane, in
cazul in care existd indicii temeinice cu privire la sdvdrsirea unei infractiuni si existd temeiuri
pentru a se crede cd datele solicitate constituie probe” (subl. ns.).

Reamintim, Tn acest context, ca, in versiunea initiala din 2014, obtinerea de date
privind situatia financiard implica autorizarea judecitorului de drepturi si libertati. Tn
contextul propunerilor de modificare a textului de lege, am aratat cu alta ocazie ca, potrivit
unei astfel de initiative, formulatd de DNA la 31.01.2014%, ,solicitarea datelor financiare
reprezintd o intruziune minimd in viata privatd a unei persoane, care nu justificd autorizarea
a priori de cdtre judecdtor. Asigurarea accesului prompt al organelor de urmdrire penald la
aceste informatii este esentiald pentru a garanta recuperarea pagubelor produse prin
infractiuni, avand in vedere cd eficienta mdsurilor de indisponibilizare a bunurilor este
determinatd de identificarea in timp real a bunurilor detinute de persoanele investigate”
(subl. ns.).

in acelasi sens, procurorul sef al DNA a declarat in anul 201458 c§ ,informatiile
referitoare la existenta conturilor bancare reprezintd o intruziune minimd in viata privatd a
unei persoane, care nu justificd autorizarea de cdtre judecdtor. Aceste date nu contin rulajul
conturilor bancare, ci numai date cu privire la existenta lor (...) Astfel de informatii sunt
esentiale pentru a garanta recuperarea pagubelor, iar eficienta mdsurilor asigurdtorii este
determinatd de identificarea in timp real a bunurilor detinute de persoanele investigate,
astfel incat este necesar sd fie asigurat accesul prompt al organelor de urmdrire penald la
asemenea date” (subl.ns.)>°.

Este evident, asadar, ca obtinerea de date privind situatia financiara la care se refera
art. 153 C.pr.pen. este folosita in special in legatura cu masurile asiguratorii. De altfel, faptul
ca o persoana detine un cont care are un anumit sold constituie in putine cazuri proba in
procesul penal. Practica organelor judiciare confirma aceasta concluzie, ordonantele care au
ca temei art. 153 C.pr.pen. mentionand in general in mod generic cd datele respective
constituie probe, de multe ori infractiunile cercetate neavand, in realitate, legatura cu
conturile bancare®. Tn altd ordine de idei, mai ales in contextul operationalizirii sistemului
informatic PatrimVen, existenta unui cont, numarul IBAN, data deschiderii contului, data
inchiderii, tipul de cont, tipul de moneda, ID-ul contului, datele privind imputernicitii pe cont
- adica acele categorii de date care pot fi obtinute in temeiul art. 153 C.pr.pen. - pot fi
obtinute de o serie de organe de urmarire penala direct prin accesarea respectivului sistem

57 Disponibil3 la adresa http://media.hotnews.ro.

58 A se vedea http://www.mediafax.ro/social/nitu-codurile-nu-sunt-scutite-de-critici-dar-practica-va-dovedi-
care-sunt-problemele-11997491.

9 A se vedea, pentru toate aceste aspecte, A.R. Trandafir, G. Marin, Obtinerea de informatii ori inscrisuri de la
institutiile de credit in cursul urmaririi penale, in C. Mitrache, A.R. Trandafir, In Honorem Nicolae Volonciu, Ed.
Universul Juridic, Bucuresti, 2017.

0 Spre exemplu, s-a solicitat unei institutii de credit comunicarea datelor privind existenta si continutul
conturilor unei persoane suspectate ca ar fi comis infractiunea de abuz in serviciu in legatura cu un teren, fapta
respectiva nefiind comisa in niciun fel prin folosindu-se tranzactii sau operatiuni financiare.
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informatic, cel putin in cazul anumitor infractiuni®. Tn aceste cazuri, recurgerea la art. 153
C.pr.pen. devine relevants strict pentru cunoasterea soldului conturilor bancare®?.

Trecand peste aceste probleme, se ridica intrebarea daca art. 153 C.pr.pen. poate
constitui temei pentru obtinerea datelor privind detinerea monedelor virtuale, mai ales ca
sistemul PatrimVen nu cuprinde, cel putin la acest moment, informatii privind detinerea
acestor categorii de criptoactive.

Tn mod evident, textul de lege a fost creat pentru conturile bancare. Chiar daca
legiuitorul se refera la institutiile de credit si la alte institutii care detin date privind situatia
financiard a unei persoane, avand in vedere ca datele vizeaza ,existenta si continutul
conturilor”, este neindoielnica trimiterea la conturile bancare.

Cu privire sintagma ,,situatia financiara” folosita de legiuitor, nu credem ca ea ridica
probleme in mod special, intrucat este utilizat sensul comun al notiunii, si anume acela de
modalitate in care se prezintd patrimoniul unei persoane privind intermediul conturilor
acesteia - adica, mai exact, care sunt sumele din conturile curente, din cele de depozit ori de
alta natura, precum si valorile care exprima, in realitate, datorii (contul de credit, o linie de
credit etc.). Nu credem, asadar, ca legiuitorul penal a avut Tn vedere notiunea de ,situatie

61 A se vedea, in acest sens, art. 61 alin. (5) C.pr.fisc., potrivit cu care autorititile si institutiile previzute la art.
1 din Legea nr. 129/2019 (deci, potrivit lit. a), inclusiv organele de urmarire penala) au acces la informatiile din
Registrul pentru conturi de plati si conturi bancare pentru indeplinirea obligatiilor care le revin acestora in
temeiul Legii nr. 129/2019, respectiv in domeniul combaterii spalarii banilor sau al finantarii terorismului.

A se vedea, de asemenea, art. 4 din Anexa nr. 1 la Ordinul nr. 3746/2020 privind organizarea si functionarea
Registrului central electronic pentru conturi de plati si conturi bancare identificate prin IBAN si pentru
aprobarea procedurii privind obligatia institutiilor de credit, institutiilor de plata si institutiilor emitente de
moned3 electronica de a furniza informatii conform art. 61 din Legea nr. 207/2015 privind Codul de procedura
fiscala (M.Of. nr. 1015 din 2 noiembrie 2020) si Ordinul Ministrului Finantelor nr. 109 din 31 ianuarie 2022
pentru aprobarea Procedurii de Tnrolare si modalitatile de acces in PatrimVen (M. Of. nr. 136 din 10 februarie
2022).

Din acest din urma act normativ este relevant in special art. 1.2 din Anexa nr. 2 care indica accesul la Registrul
electronic pentru conturi de plati si conturi bancare previzut la art. 61 din Codul de procedur3 fiscald inclusiv
pentru autoritatile prevazute la art. 1 din Legea nr. 129/2019, adica, asa cum am vazut, potrivit lit. a), si pentru
organele de urmaérire penald, precum si pentru autoritatile prevazute la art. 3 din 0.G. nr. 9/2021 privind
stabilirea unor masuri de facilitare a utilizarii informatiilor financiare si a analizelor financiare in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a anumitor infractiuni (M.Of. nr. 831 din 31 august 2021),
adica, printre altele, pentru Politia Romana, Directia Generala Anticoruptie din subordinea Ministerului
Afacerilor Interne. Parchetul de pe langs Tnalta Curte de Casatie si Justitie - Sectia de urmarire penala si
criminalistica si Sectia parchetelor militare, Directia Nationala Anticoruptie si Directia de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism. Potrivit art. 3 alin. (2) din O.G. nr. 9/2021, accesul
celorlalte unitati de parchet la registrul centralizat de conturi bancare, respectiv la informatii financiare si
analize financiare oferite de Oficiu se face prin intermediul Parchetului de pe langa Tnalta Curte de Casatie si
Justitie - Sectia de urmarire penala si criminalistica.

Informatiile pot fi accesate pentru prevenirea infractiunilor grave, adica acele infractiuni de competenta
Europol, astfel cum acestea sunt definite la art. 2 alin. (2) lit. ¢) din Legea nr. 56/2018 privind cooperarea
autoritatilor publice romane cu Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii
(Europol).

62 Din p3cate, desi metodele prevazute la art. 146 si art. 153 C.pr.pen. sunt cat se poate de diferite, aspect pe
care |-am explicat pe larg in articolul mentionat anterior (A.R. Trandafir, G. Marin, Obtinerea de informatii ori
inscrisuri de la institutiile de credit in cursul urmaririi penale, cit. supra), in practica organelor de urmarire
penala sunt in continuare solicitate de la institutiile de credit in temeiul art. 153 C.pr.pen., desi obiectul
solicitarii are natura unei intruziuni care atrage aplicarea art. 146! C.pr.pen., adicd se doreste comunicarea
datelor privind tranzactiile financiare (in general, a extraselor de cont).
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financiara” in sensul prevdzut de Legea contabilitatii nr. 82/1991°° care se refera, printre
altele, la bilantul contabil sau contul rezultatului exercitiului [art. 28 alin. (6)] ori de Ordinul
nr. 1802/2014 pentru aprobarea Reglementdrilor contabile privind situatiile financiare
anuale individuale si situatiile financiare anuale consolidate® care vorbeste, de exemplu, de
bilant, cont de profit si pierdere, situatia modificarilor capitalului propriu, situatia fluxurilor
de trezorerie, notele explicative la situatiile financiare anuale® etc. Intr-un limbaj mai putin
academic, asadar, situatia financiard a unei persoane in contextul art. 153 C.pr.pen. se refera
la sumele de bani de care dispune aceasta (si care pot face obiectul masurilor asiguratorii).

Putem Tnsa extinde sfera de aplicare a acestui text de lege, in contextul in care
monedele virtuale reprezinta o reprezentare digitald a unei valori si deci sa interpretam art.
153 C.pr.pen. ca incluzdnd anumite informatii privind detinerea monedelor virtuale? Ar
nsemna sa admitem ca monedele virtuale tin de situatia financiard a unei persoane, deci ca
exprima valoric sumele de bani de care dispune o persoana. Or, dacd monedele virtuale sunt
(doar) mijloc de schimb, asa cum prevede art. 180 alin. (4) C.pr.pen. (cel putin la acest
moment in tara noastra), inseamna ca ele nu arata Tn mod direct situatia financiara a unei
persoane in intelesul art. 153 C.pr.pen., ci pot fi asemanate oricaror altor bunuri detinute de
o persoana (de pilda, pentru a ramane in sfera bunurilor incorporale, sunt similare partilor
sociale sau actiunilor).

n cazul Tn care am trece peste aceastd problemd, cine sunt institutiile care detin date
privind situatia financiard a unei persoane in cazul monedelor virtuale (dat fiind ca
institutiile de credit nu au, cel putin la acest moment, asemenea date)?

Problema trebuie tratata distinct dupa cum vorbim despre platforme de
tranzactionare centralizate (CEX) si descentralizate (DEX). Astfel, in cazul celor din urma, dat
fiind ca autentificarea se face prin intermediul unui portofel non-custodial, cheia
criptografica privata apartinand titularului acestuia, nu exista o institutie care detine date
privind situatia financiara (chiar daca am admite ca aceasta notiune include si monedele
virtuale).

in schimb, in cazul platformelor de tranzactionare centralizate (CEX), dacd au
implementat politicile know your customer, asa cum prevede art. 13 si urm. din Legea nr.
129/2019, ar trebui ca, pe baza numelui si a CNP-ului/CUl-ului unei persoane, acestea sa
poata furniza adresa publica necesara pentru verificarea tranzactiilor efectuate si deci
situatiei contului persoanei vizate.

n fine, admitand aplicarea textului de lege in cazul platformelor de tranzactionare
centralizate (CEX), la ce se refera existenta si continutul conturilor in situatia monedelor
virtuale? Cu titlu de exemplu, un CEX poate clarifica urmatoarele aspecte: in ce masura o
anumita persoana detine un cont-client; in ce masura prin intermediul acelui cont-client
poate accesa unitdti valorice asociate unei anumite monede virtuale; care sunt monedele
virtuale in legatura cu care clientul are un drept de creanta in raport cu CEX; in ce masura
monedele virtuale in discutie sunt asociate unei adrese publice generate pentru uzul
individual al clientului sau discutam despre o adresa publica folosita Tn comun de mai multi
utilizatori etc. Analiza se poate extinde in mod evident la toate tranzactiile (si tipul
tranzactiilor) efectuate de catre client, prin intermediului contului-client.

63 M.Of. nr. 454 din 18 iunie 2008.

64 M.Of. nr. 963 din 30 decembrie 2014.

55 A se vedea, de exemplu, pct. 20-21 din Reglementdrile contabile privind situatiile financiare anuale
individuale si situatiile financiare anuale consolidate din 29.12.2014, parte integranta din respectivul Ordin.
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Una din informatiile care poate fi furnizata este, asa cum am vazut, adresa publica, pe
baza careia pot fi verificate, asa cum am aratat, inclusiv tranzactiile efectuate de suspect sau
inculpat. Tn opinia noastrd, avand in vedere cd pe baza acestei adrese pot fi vizualizate
tranzactiile, notiunea trebuie analizatd mai degraba in legdturd cu art. 146 C.pr.pen., asa
cum vom arata in cele ce urmeaza. Totodatd, asa cum am vazut, in afara de adresa public3,
platforma centralizata (CEX) poate oferi date despre situatia ,,contului” unui utilizator - adica
despre monedele virtuale detinute de acesta (denumire si cuantumul unitatilor valorice).
Desigur, exact ca in cazul conturilor bancare, intre momentul comunicarii acestor informatii
si cel al luarii eventualelor masuri asiguratorii, situatia contului - dar mai ales cea a valorii
monedelor virtuale - poate sa fie complet diferita.

2. Obtinerea datelor privind tranzactiile financiare ale unei persoane (art. 146*
C.pr.pen.)

Art. 146 C.pr.pen. reglementeaza obtinerea datelor privind tranzactiile financiare ale
unei persoane. Reamintim, Tn acest context, ca textul de lege de refera atat la tranzactiile
financiare efectuate [alin. (1)], cat si cele care urmeazd a fi efectuate [alin. (2)], Tn ambele
situatii fiind necesara obtinerea unui mandat emis de judecatorul de drepturi si libertati, Tn
situatia Tn care exista o suspiciune rezonabild cu privire la pregatirea sau savarsirea unei
infractiuni, masura este necesara si proportionald cu restrangerea drepturilor si libertatilor
fundamentale, date fiind particularitatile cauzei, importanta informatiilor sau a probelor ce
urmeaza a fi obtinute ori gravitatea infractiunii, iar probele nu ar putea fi obtinute Tn alt mod
sau obtinerea lor ar presupune dificultati deosebite ce ar prejudicia ancheta ori exista un
pericol pentru siguranta persoanelor sau a unor bunuri de valoare. Avand in vedere conditia
de subsidiaritate prevazuta de textul de lege, obtinerea datelor privind tranzactiile financiare
este, In mod evident, mult mai legata de notiunea de proba decéat obtinerea datelor privind
situatia financiara a unei persoane. Asa cum am ardtat insd, este posibil ca datele privind
tranzactiile sa constituie probe privind comiterea unei infractiunii, iar obtinerea lor sa
prilejuiasca initiativa ludrii masurii asiguratorii. Conturand astfel discutia, se ridica problema
dac3 art. 146! C.pr.pen. poate constitui temei pentru obtinerea de date privind tranzactiile
efectuate cu monede virtuale.

Reamintim, in acest sens, si dispozitiile art. 138 alin. (9) C.pr.pen., potrivit cu care
»prin obtinerea datelor privind tranzactiile financiare ale unei persoane se intelege
operatiunile prin care se asigurd cunoasterea continutului tranzactiilor financiare si al altor
operatiuni efectuate sau care urmeazd sa fie efectuate prin intermediul unei institutii de
credit ori al altei entitati financiare, precum si obtinerea de la o institutie de credit sau de la
altd entitate financiard de inscrisuri ori informatii aflate in posesia acesteia referitoare la
tranzactiile sau operatiunile unei persoane” (subl. ns.). Tn intelesul Codului de procedurs
penald, tranzactiile financiare includ asadar tranzactiile financiare propriu-zise (cele care
presupun transferuri de fonduri - ex. transferuri de sume de bani intre doua conturi
bancare), cat si operatiunile (ex. cele cu instrumente financiare®®). Si de aceasta data, textul
de lege a fost creat in special pentru a obtine informatii in legatura cu conturile bancare,
legiuitorul neavand in niciun fel intentia de a reglementa monedele virtuale.

66 Asa cum am vazut, unele criptoactive pot fi calificate ca instrumente financiare.
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Tn contextul actual Tnsd, prima intrebare la care trebuie sd gdsim rdspuns este daca
tranzactiile cu monede virtuale®” sunt tranzactii financiare in sensul acestor texte de lege
(adica daca reprezinta tranzactii sau operatiuni). Daca raspunsul este afirmativ, cine sunt
entitdtile financiare in situatia tranzactiilor cu monede virtuale?

n legdturd cu prima intrebare, credem c3 este indubitabil c& monedele virtuale pot
face obiectul unei tranzactii, aspect care rezulta de altfel si din dispozitiile art. 180 alin. (4)
C.pen. care vorbeste despre tranzactionarea (electronica) a monedelor virtuale. Daca
tranzactia este si financiard este insd mai delicat. In sensul Codului de procedurd penal3, asa
cum am aratat, tranzactiile financiare includ transferurile de fonduri (unde tranzactiile cu
monede virtuale nu se Tncadreazd), precum si operatiunile. Daca, in sine, nu am vedea o
problema pentru a include tranzactiile cu monede virtuale n categoria larga de operatiuni,
art. 138 alin. (9) C.pr.pen. adauga o conditie suplimentara, respectiv aceea ca tranzactile sa
se desfasoare prin intermediul unei institutii de credit ori al altei entitdti financiare. Prima
conditie alternativa este exclusa, cel putin la acest moment neexistand, in tara noastr3,
institutii de credit prin intermediul carora sa se tranzactioneze monede virtuale. Nu am
identificat o definitie general aplicabila a sintagmei entitate financiard, insa probabil
notiunea cea mai apropiata este cea de institutie financiard prevazuta de art. 2 lit. g) din
Legea nr. 129/2019, in mare parte preluatd din Directiva nr. 2015/849°%, Fir3d a reda aici
intreaga definitie, extrem de vasta, a acestei notiuni, din lecturarea textului de lege, se
observa usor ca platformele prin intermediul carora se tranzactioneaza monede virtuale nu
se Tncadreaza n niciuna din acele categorii de entitati. De altfel, se observa ca legiuitorul
(nici cel national, nici cel european) nu a inclus in cadrul acestei notiuni nici macar furnizorii
de servicii de schimb intre monede virtuale si monede fiduciare ori furnizorii de portofele
digitale, care au doar calitatea de entitate raportoare, potrivit art. 5 lit. g!) si g2) din Legea nr.
129/2019.

Sa presupunem insa ca aceasta problema ar fi depasita (fie printr-o interventie
legislativa, fie pur si simplu printr-o interpretare larga a notiunii de entitate financiard, care
sa nu se limiteze la cea prevazuta de Legea nr. 129/2019, mai ales ca nivelul de intruziune in
viata privata Tn cazul tranzactiilor cu monede virtuale pare a fi similar cu cel existent in cazul
conturilor bancare). Daca organul de urmarire penald doreste deci sa cunoasca tranzactiile
unei persoane, care au fost efectuate cu monede virtuale, se va adresa platformei pe care
acestea sunt tranzactionate. Si de data aceasta, cel putin la acest moment, problema se
pune doar in cazul platformelor de tranzactionare centralizate (CEX), intrucat cele

67 Avem Tn vedere, in cele ce urmeaz3, strict acele tranzactii efectuate cu monede virtuale, iar nu achizitionarea
acestora cu moneda fiduciara, care se incadreaza in mod evident in notiunea de tranzactii financiare astfel
cum aceasta este definita de art. 138 alin. (9) C.pr.pen. Pentru achizitionarea monedelor virtuale folosind
moneda fiduciara, informatiile se pot obtine insda de la institutiile de credit. Obtinerea unor asemenea
informatii de la platformele care permit direct si astfel de cumparari de moneda virtuala (furnizorii de servicii
de schimb intre monede virtuale si monede fiduciare, potrivit art. 5 lit. g! din Legea nr. 129/2019) va depinde
de calificarea notiunii de , entitate financiara”, asa cum va fi analizata in cele ce urmeaza.

68 O alt§ definitie a institutiilor financiare este cuprins3 in art. 4 alin. (1) pct. 26 din Regulamentul nr. 575/2013
privind cerintele prudentiale pentru institutile de credit si firmele de investitii si de modificare a
Regulamentului (UE) nr. 648/2012 (J.Of. al Uniunii Europene 176 din 27 iunie 2013). Nici aceasta definitie nu
acopera situatia platformelor de tranzactionare a monedelor virtuale, referindu-se, printre altele, la emiterea
de moneda electronica.
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descentralizate (DEX) nu detin (sau nu sunt obligate sa detind) informatiile referitoare la
titularii portofelelor non-custodiale®.

in schimb, fatd de reglementarea obligatiilor furnizorilor de portofele digitale
custodiale continuta in Legea nr. 129/2019, in special cele de finregistrare si know your
customer, platformele centralizate ar putea comunica, pe baza numelui si a celorlalte date
de identificare ale unei persoane, informatii referitoare la tranzactii. Mai exact, aceste
platforme ar putea furniza adresa publica pe baza careia sa poata fi vizualizate tranzactiile
efectuate de o anumita persoana. Chiar daca s-a aratat cd adresa publica este echivalentul
contului IBAN7?, ceea ce este diferit este ca simpla cunoastere a contului IBAN (aspect
permis de art. 153 C.pr.pen. sau, in cazurile analizate mai sus, direct prin intermediul
sistemului PatrimVen) nu permite in niciun fel cunoasterea tranzactiilor efectuare prin
intermediul contului. Tn schimb, cunoasterea adresei publice conferd o astfel de posibilitate,
ceea ce ne determina sa o incadram in notiunea de informatie referitoare la tranzactiile sau
operatiunile unei persoane astfel cum aceasta este prevazuta de art. 138 alin. (9) C.pr.pen.
Prin urmare, in temeiul art. 146 C.pr.pen. astfel explicat, platformele de tranzactionare
centralizate (CEX) ar putea oferi informatii precum adresa publica ori direct cele privind
tranzactiile efectuate (datd, ord, destinatar, valoare etc.)’l. Problema este aceea de a
identifica acel CEX folosit de catre suspect sau inculpat ca punct de intrare (on-ramp), punct
de iesire (off-ramp) sau ca mijloc de tranzactionare a monedei virtuale. Pentru aceasta, de
multe ori va fi necesara o analiza complexa la nivel de blockchain (in eng., onchain analysis)
pentru a urmari arborele tranzactiilor cu monede virtuale si a putea concluziona in ce
masura una dintre adresele publice folosite in procesul de tranzactionare este sau nu
asociata unui CEX. Fara a intra in detalii care excedeaza cu mult scopului acestui material,
precizam faptul ca unele proiecte blockchain au dezvoltat instrumente software ce permit o
astfel de analizd complexd de o manierd automats. In context, se poate pune problema in ce
masura organul de urmarire penald nu ar putea solicita entitatii din spatele unui anumit
proiect blockchain sa furnizeze aceste informatii, in temeiul art. 170 CPP.

Cu privire la tranzactiile care urmeaza a fi efectuate, o asemenea monitorizare ar
putea fi realizata de oricare din cele doua categorii de platforme, in masura in care au
implementat un astfel de mecanism de urmarire. Si in acest caz Tnsa, cunoasterea adresei
publice se poate dovedi suficientd pentru supravegherea respectivelor tranzactii’?.

% De altfel, Legea nr. 129/2019 se referd la furnizorul de servicii de schimb intre monede virtuale si monede
fiduciare. Or, avand in vedere terminologia folosita de catre legiuitor, credem ca acesta a avut in vedere in
mod exclusiv CEX-urile, nu si DEX-urile. Aceasta intrucat, accentul este pus pe schimbul (in realitate o vanzare
sau o cumparare) dintre o moneda virtuala si una fiduciara, nu pe schimbul intre una sau mai multe monede
virtuale. Cel putin iTn momentul de fata, DEX-urile opereaza doar cu monede virtuale (inclusiv cele stabile), nu si
cu monede fiduciare.

70 A se vedea G. Zlati, Tehnologia blockchain..., cit. supra., p. 38.

7L A se vedea si M.E. Peter, cit. supra.

720 analiza la nivel de blockchain (on-chain) se poate realiza inclusiv de ctre un tert prin folosirea unor
programe informatice specializate. Un exemplu relevant in acest sens este Chainanalysis
(www.chainanalysis.com) ce folosesste Chainanalysis Reactor pentru a genera o ,hartd” a adreselor publice
folosite in tranzactiile efectuate Tn blockchain (on-chain), existand posibilitatea identificarii ,punctelor” de
intrare (on-ramp) si de iesire (off-ramp). A se vedea detalii in D. Srivasthav, L.P. Maddali, R. Vigneswaran, Sutdy
of Blockchain Forensics and Analytics Tools, in 3rd Conference on Blockchain Research & Applications for
Innovative Networks and Services, 2021, pp. 39-40.
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3. Predarea datelor informatice [art. 170 alin. (2) lit. a) C.pr.pen.]

Un alt text de lege care ar putea fi, teoretic, invocat pentru solicitarea datelor privind
monedele virtuale este art. 170 alin. (2) lit. a) C.pr.pen., potrivit cu care, in conditiile alin. (1)
al textului de lege - adica in cazul in care exista o suspiciune rezonabilda cu privire la
pregatirea sau savarsirea unei infractiuni si sunt temeiuri de a se crede ca anumite date
informatice pot constitui mijloc de proba in cauza - ,,organul de urmdrire penald sau instanta
de judecatd poate dispune ca orice persoand fizica sau juridicd de pe teritoriul Roméniei sG
comunice anumite date informatice aflate in posesia sau sub controlul sdu, care sunt
stocate intr-un sistem informatic ori pe un suport de stocare a datelor informatice” (subl.
ns.).

Doua probleme principale se ridica in ceea ce priveste posibilitatea de a folosi acest
text de lege n legatura cu monedele virtuale. Astfel, in primul rand, cine sunt persoanele de
pe teritoriul Romdniei obligate s comunice anumite date informatice aflate in posesia sau
sub controlul lor? Avand in vedere prevederile art. 30 din Legea nr. 129/2019, potrivit cu
care furnizorii serviciilor de schimb intre monede virtuale si monede fiduciare (din punctul
nostru de vedere doar platformele de schimb/tranzactionare centralizate), cat si furnizorii de
servicii de portofele digitale (din punctul nostru de vedere, doar cele in custodie) trebuie sa
fie autorizati si/sau inregistrati’3, obligatia ar putea incumba acestor categorii de entitati.

A doua problema, si mai importanta, se refera la categoriile de date informatice care
ar putea fi furnizate in temeiul art. 170 alin. (2) lit. a) C.pr.pen. De exemplu, tranzactiile cu
monede virtuale ori adresa publica sunt date informatice, Tnsa, din punctul nostru de vedere,
obtinerea lor nu poate fi realizata Tn aceasta procedura, ci, eventual, cu precizarile aratate
anterior, in cea prevdzutd de art. 146 C.pr.pen. Avem in vedere, in acest sens, faptul c3
nivelul de intruziune in viata privata este similar celui avut Tn vedere de legiuitor in cazul
tranzactiilor cu moneda de cont, despre care Curtea europeana a drepturilor omului a
afirmat in nenumarate randuri ca sunt protejate in temeiul art. 8 din Conventie’*. De
exemplu, Intr-una din cauze, s-a ardtat ca ,informatiile din documentele bancare contin in
mod indubitabil date personale privind o persoand fizicd, chiar dacd sunt informatii
confidentiale sau nu. Aceste informatii pot contine tranzactii profesionale si nu existd nicio
justificare pentru excluderea activitdtilor care au naturd profesionald ori de afaceri din
notiunea de viatd privatd”’>. Pentru aceleasi considerente, mai ales in contextul
reglementarii tot mai detaliate a tranzactiilor cu monede virtuale si a posibilitatilor de
comitere de infractiuni prin intermediul acestora, apreciem ca standardul de protectie
trebuie sa fie similar, ceea ce inseamnad, dupa cum am mentionat, ca art. 170 alin. (2) lit. a)
C.pr.pen. nu poate constitui temei pentru obtinerea datelor informatice de natura celor
mentionate anterior.

73 A se vedea, pentru aceste aspecte, G. Zlati, Tehnologia blockchain..., cit. supra, p. 35.

74 A se vedea CEDO, cauzele Sommer c. Germania, decizia din 27 aprilie 2017; M.N. si altii c. San Marino,
decizia din 7 iulie 2015, Brito Ferrinho Bexiga Villa-Nova c. Portugalia, disponibile la adresa hudoc.echr.coe.int.
7> A se vedea CEDO, cauza M .N. si altii c. San Marino, cit. supra, par. 51.
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lll. SPRE ADUCERE AMINTE: SCURTE CONSIDERATII PRIVIND OBIECTUL S$I
FINALITATEA MASURILOR ASIGURATORII IN PROCESUL PENAL

Asa cum am aratat cu altd ocazie’®, masurile asiguratorii au fost definite de doctrin
ca fiind masuri procesuale care constau in indisponibilizarea, pe parcursul procesului penal, a
bunurilor unor persoane, pentru ca acestea sa nu le instraineze pana la sfarsitul procesului
penal si sa devina insolvabile’’. Avand in vedere extinderea obiectului masurilor asiguratorii,
am aratat ca acestui scop trebuie sa i se adauge si altele, specifice finalitatilor acestor masuri
— de exemplu, asigurarea inlaturarii unei stari de pericol ori a prevenirii savarsirii de noi
infractiuni Tn cazul masurilor de siguranta.

Fara a relua discutiile despre raportul dintre sechestrul asigurator si poprirea
asiguratorie’®, in ceea ce priveste obiectul masurilor asiguratorii, subliniem concluzia
potrivit careia credem ca, reglementand masurile asiguratorii, legiuitorul a avut in vedere:

e sechestrul penal, infiintat de reguld asupra bunurilor mobile corporale (art. 252
C.pr.pen.). Am aratat, intr-o altd ocazie, ca ,7n principiu, In materie mobiliard,
sechestrul se instituie asupra bunurilor corporale, dar poate avea ca obiect si
bunuri mobile incorporale, deoarece dispozitiile legale, atdt in materie civild cdt si
in penald, nu fac distinctie intre bunurile corporale sau incorporale, stabilind
numai ¢ mdsura se adoptd asupra bunurilor mobile. Atunci cdnd bunurile mobile
incorporale sunt datorate de un tert, este aplicabild poprirea” ’;

e sechestrul asupra bunurilor imobile [notarea ipotecara — art. 253 alin. (4)
C.pr.pen.];

e poprirea (art. 254 C.pr.pen.), care are ca obiect bunurile incorporale®, adic3 de
reguld o creanta, aspect care rezulta din formularea textului de lege: ,sumele de
bani datorate cu orice titlu...”. Desigur, art. 254 C.pr.pen. se completeaza cu cel al
art. 781 C.pr.civ., potrivit caruia pot fi poprite, pe langa sumele de bani datorate si
Jtitlurile de valoare sau alte bunuri mobile incorporale urmdribile datorate
debitorului ori detinute in numele sdu de o a treia persoand sau pe care aceasta
din urmd i le va datora in viitor, in temeiul unor raporturi juridice existente”.

Avand Tn vedere natura controversata a monedelor virtuale, la care ne-am referit
anterior, rezultd ca, daca nu le recunoastem nici mdcar incadrarea in categoria larga de
bunuri, masurile asiguratorii ar fi excluse. In acelasi context, trebuie ficutd referire si la
finalitatea masurilor asiguratorii, asa cum rezulta din art. 249 alin. (1) C.pr.pen.; astfel,
aceasta poate fi confiscarea speciala, confiscarea extinsa, garantarea executarii pedepsei

76 A se vedea A.R. Trandafir, Comentariul art. 249 C.pr.pen., in M. Udroiu (coord.), Codul de procedurd penal3.
Comentariu pe articole, editia 4, Ed. CH Beck, Bucuresti, 2022.

77 A se vedea, de exemplu, I. Neagu, Tratat de procedurd penald. Partea generald, Ed. Universul Juridic,
Bucuresti, 2010, p. 622.

78 A se vedea, pentru aceste aspecte, A.R. Trandafir, Comentariul art. 249 C.pr.pen., cit. supra, precum si G.A.
Lazdr, R. Stanciu. A.R. Trandafir, N.H. Tit, Poprirea - o tripla perspectiva: civil3, fiscala si penala, Ed. Hamangiu,
Bucuresti, 2021, p. 192 si urm.

7% A se vedea T.C. Briciu, A.R. Trandafir, Incidenta dispozitiilor Codului de procedur civild sau ale Codului de
procedura fiscala in materia masurilor asiguratorii luate in procesul penal. Concursul intre masurile asiguratorii
luate Tn procesul penal si titlurile executorii, in Revista Romana de Drept Privat nr. 3/2014.

80 A se vedea, pentru discutia privind poprirea privind bunurile corporale care pare a fi previzutd de teza a

doua a art. 781 alin. (1) C.proc.civ., G.A. Lazdr, R. Stanciu. A.R. Trandafir, N.H. Tit, cit. supra, p. 37 si urm.
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amenzii ori cheltuielile judiciare. Or, daca monedele virtuale nu ar fi considerate nici macar
bunuri, acestea ar fi de plano excluse de la luarea masurilor asiguratorii, dat fiind ca Tnsusi
textul de lege vorbeste despre evitarea ascunderii, distrugerii, Tnstrainarii sau a sustragerii de
la urmarire a ,bunurilor care pot face obiectul confiscdrii speciale sau...”. O mentiune
suplimentara trebuie sa fie facuta in ceea ce priveste cele doua masuri de siguranta, dat fiind
ca obiectul confiscarii constd intotdeauna in niste bunuri.

Tn schimb, daca admitem c& ele sunt bunuri incorporale, misura asiguratorie care ar
putea fi, teoretic, instituitd, este, in principiu, poprirea. in situatia in care concepem
monedele virtuale ca pe niste bunuri incorporale detinute efectiv de titularul acestora (iar nu
de un tert), atunci nu ar fi exclusa infiintarea sechestrului.

Prin urmare, in asteptarea calificarii naturii juridice a monedelor virtuale de catre
legiuitor ori de catre doctrina/jurisprudenta de drept civil, ne marginim sa retinem c3, in
opinia noastrd, monedele virtuale detinute pe platformele de tranzactionare centralizate
(CEX) reprezinta bunuri incorporale detinute de un tert si pot fi supuse masurii asiguratorii a
popririi. Tn schimb, in cazul portofelelor non-custodiale si al platformelor de tranzactionare
descentralizate (DEX), nu exista un tert, monedele fiind detinute de titular, ceea ce conduce
la ideea ca masura asiguratorie ce ar putea fi infiintata este sechestrul. Prin urmare,
distinctia este relevanta in special pentru a putea vedea daca tertul (platforma de
tranzactionare, furnizorul de portofel digital etc.) are sau nu obligatii in legaturd cu
respectiva masura asiguratorie.

Mentionam totusi, ca, Tn materie procesual penala, infiintarea masurilor asiguratorii
nu este supusa unor conditii prealabile diferite, asa cum se intampla n cazul procedurii civile
(i.e. existenta somatiei). De asemenea, pentru moment, in materia monedelor virtuale,
importanta identificarii corecte a masurii asiguratorii efectiv incidente este cu mult mai mica
decat in cazul sumelor de bani din conturile bancare, avand in vedere ca exceptiile prevazute
de art. 729 si 781 C.pr.civ. nu sunt (cel putin la acest moment) incidente, neputand fi
acordate finantari, salarii, alocatii, indemnizatii etc. sub forma de monede virtuale. Vom
analiza asadar conditiile privind aducerea la indeplinire si valorificarea masurilor asiguratorii
asupra monedelor virtuale fara a face distinctie de fiecare data in functie de denumirea
acestora, preferand sa folosim termenul generic de ,mdsurd asigurdtorie”.

IV. ADUCEREA LA iINDEPLINIRE A MASURILOR ASIGURATORII

Aducerea la indeplinire a masurilor asiguratorii ridica mai multe probleme practice. Si
de data aceasta, problema se pune distinct dupa cum este vorba de platforme de
tranzactionare centralizate (CEX) si portofele digitale Tn custodie (1) sau despre platforme de
tranzactionare descentralizate (DEX) si portofele digitale non-custodiale (2). Vom analiza,
totodata, rolul ANABI in procesul de aducere la indeplinire a masurilor asiguratorii (3).

Facem aceste precizari intrucat o indisponibilizare veritabila a monedelor virtuale s-ar
transpune in obtinerea unui control exclusiv asupra acestora, prin intermediul cheii
criptografice private, urmata de tranzactionarea monedelor virtuale catre o alta adresa
publicd® (e.g. aflatd sub controlul ANABI). Tn acest sens, cu titlu preliminar, prezintd
relevanta urmatoarele doua exemple la nivel de drept comparat:

81 A se vedea in acest sens si A.W. Balthazor, op. cit., pp. 1226-1227.
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e 1n cauza Silk Road autorititile americane au reusit sd obtind cheia criptografic3
privata stocata pe laptopul suspectului, obtindnd astfel acces la aproximativ
175,000 bitcoin®2,

e De asemenea, Departamentul de Justitie al SUA a facut public recent faptul ca a
reusit sa indisponibilizeze 94,000 bitcoin in valoare de 4.5 miliarde de dolari
obtinuti ca urmare a atacului informatic din anul 2016, indreptat Tmpotriva
Bitfinex (CEX). Din comunicatul de presa rezulta ca moneda virtuala a putut sa fie
indisponibilizata prin accesarea portofelului digital al suspectilor, cheia
criptografica privata fiind recuperata din conturile acestora de cloud.?3

La nivel de principiu, nu pot sa fie ignorate urmatoarele aspecte:

i. Indisponibilizarea setului de cuvinte cheie (in eng., seed phrase sau mnemonic
phrase) necesar pentru recuperarea portofelului digital nu se transpune in limitarea
accesului la acesta ori la monedele virtuale. De asemenea, recuperarea unui portofel digital
pe un alt dispozitiv, utilizdnd un seedphrase/mnemonic phrase, se va transpune in crearea
unui nou ,punct de acces” la monedele virtuale — fara a discuta insa despre o restrictionare
a accesului. Astfel, Tn masura Tn care faptuitorul va avea acces la portofelul digital ori la setul
de cuvinte cheie va putea exercita un control asupra monedelor virtuale, fara ca organele de
urmarire penala sa se poata opune.

ii. Indisponibilizarea portofelului digital non-custodial nu se va transpune per se in
indisponibilizarea monedelor virtuale susceptibile de a fi accesate prin intermediul acestuia.
Facand o paralela, este ca si cum s-ar indisponibiliza cheia de acces la un seif, fara a se
indisponibiliza in mod efectiv si continutul acestuia. In masura in care fiptuitorul cunoaste
setul de cuvinte cheie necesar pentru recuperarea portofelului digital pe un alt dispozitiv, va
putea in orice moment sa creeze un nou punct de acces la monedele virtuale (a se vedea
supra, pct. i).

1. Situatia platformelor de tranzactionare centralizate si a portofelelor digitale in
custodie

in cazul platformelor de tranzactionare centralizate (CEX), asa cum ardtam, masura
asigurdtorie care ar trebui infiintata este poprirea, monedele virtuale fiind ,detinute” de un
tert (CEX-ul) In numele persoanei fata de care se dispun masuri asiguratorii. Prin urmare,
organul competent sa aduca la Tndeplinire masura asiguratorie potrivit art. 251 C.pr.pen. va
transmite actul prin care s-a infiintat masura si cel prin care se aduce la indeplinire
respectiva masura catre detindtorul acestei platforme. De cele mai multe ori, acesta va fi o
persoanad juridica de nationalitate straina, insa, avand in vedere obligatiile de inregistrare
prevazute de Legea nr. 129/2019, identificarea acestei persoane juridice nu este greu de

82 |dem, p. 1234.

83 A se vedea in acest sens Department of Justice, Two Arrested for Alleged Conspiracy to Launder $4.5 Billion
in Stolen Cryptocurrency, 8.02.2022, comunicat de presa disponibil pe pagina
https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-stolen-cryptocurrency.
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facut.®* Tn acelasi fel functioneazi lucrurile si pentru furnizorii de portofele digitale in
custodie®®, care de regula vor fi tot CEX-uri.

Mai departe, se pune problema de a sti ce poate face in mod concret CEX-ul ori
furnizorul de portofele digitale Tn custodie. Astfel, platforma poate restrictiona accesul la
contul de client al persoanei ale caror monede virtuale sunt supuse masurilor asiguratorii,
ceea ce echivaleaza cu restrictionarea accesului la monedele respective si imposibilitatea
efectuarii de tranzactii cu acestea. Daca masura asiguratorie ar viza doar anumite monede
virtuale sau doar anumite unitati valorice, CEX ar putea limita inclusiv partial accesul la
fonduri.®®

Pentru a compara cu situatia conturilor bancare, in acel caz, poprirea nu antreneaza o
imposibilitate de a accesa contul, ci doar o indisponibilizare a sumelor existente, Tn limita
impusa de actul prin care se infiinteaza masura. Desigur, daca din punct de vedere tehnic
platforma permite acest lucru - indisponibilizarea propriu-zisa a monedelor virtuale - nu ar fi
necesara blocarea accesului la conturi, ci ar fi suficienta aceasta masura.

Si furnizorul de portofele digitale Tn custodie are aceleasi posibilitati ca platforma de
tranzactionare centralizata (CEX) - restrictionarea accesului la respectivul portofel ori
indisponibilizarea doar a anumitor monede virtuale. De altfel, atunci cand discutam despre
un portofel digital in custodie ne vom raporta Tndeosebi la CEX.

O problema importanta, intr-o astfel de situatie, va fi legata de evaluarea monedelor
virtuale - care va fi valoarea avutd in vedere de organul care aduce la indeplinire masura? in
legdtura cu acest aspect, am ficut unele mentiuni supra®’. in incercarea de a transa aceast
problema, credem ca valoarea unei monede virtuale este fie cea rezultata pe CEX (valoare
influentata de lichiditate, cerere si oferta), fie valoarea rezultata din agregarea unui set de
date preluat de pe principalele CEX-uri. La acest moment, avem unele rezerve ca valoarea
unei monede virtuale ar putea sa fie stabilita printr-o constatare tehnico-stiintifica ori a
expertiza, prin raportare la o metodologie proprie a specialistului ori expertului.

2. Situatia platformelor de tranzactionare descentralizate si a portofelelor digitale
non-custodiale

n cazul platformelor de tranzactionare descentralizate (DEX) si al portofelelor digitale
non-custodiale, nu s-ar putea impune furnizorului serviciului sa restrictioneze accesul la
monedele virtuale, deoarece acesta nu are o asemenea posibilitate din punct de vedere
tehnic. Prin urmare, o indisponibilizare efectiva a monedelor virtuale s-ar putea realiza doar
in masura in care organul judiciar ar dobandi controlul asupra cheii criptografice private si ar
dispune efectuarea unei tranzactii cu moneda virtuala catre o adresa publica aflata sub
controlul acestuia sau a unei terte entitati (e.g. ANABI).

84 Precizam totusi faptul c3, pana la redactarea prezentului material, nu au fost incd adoptate normele
metodologice cu privire la inregistrarea acestor entitati.

85 Legea nr. 129/2019 nu se referd in mod explicit la portofelele digitale in custodie, dar din definitia acestora
rezulta ca nu au fost avute in vedere si portofelele digitale non-custodiale.

86 De altfel, au existat situatii in care CEX-ul (e.g. Binance, Kraken etc.) a restrictionat tranzactiile cu anumite
monede virtuale pentru a permite actualizarea ori remedierea unor probleme aparute la nivel de blockchain.
Chiar daca o astfel de restrictionare a vizat toti clientii, nu este exclusa posibilitatea ca aceasta sa fie
implementata de o asemenea maniera incat sa vizeze doar anumite conturi de utilizatori.

87 A se vedea pct. I.5.
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Asa cum am precizat deja supra, simpla indisponibilizare a unui portofel digital non-
custodial de tip hardware (e.g. Nano Ledger) nu se transpune in indisponibilizarea
monedelor virtuale asa cum indisponibilizarea unei chei de la o casa de valori nu se
transpune in indisponibilizarea banilor sau valorilor continute de aceasta. Suspectul sau
inculpatul va avea posibilitatea teoretica de a utiliza Tn continuare monedele virtuale prin
utilizarea setului de cuvinte (mnemonic phrase sau seed phrase) ce permite importarea
portofelului digital non-custodial pe un alt dispozitiv.

n acest context, se pune problema in ce mésurd organele judiciare ar putea apela la
institutia perchezitiei informatice (2.1) ori a accesului la un sistem informatic (2.2) in scopul
dobandirii accesului la portofelul digital non-custodial si efectuarea unei tranzactii cu
moneda virtuala la o alta adresa publica.

2.1. Limitele perchezitiei informatice

Avand Tn vedere ca un portofel digital non-custodial poate sa fie atat un tip dispozitiv
(e.g. Nano Ledger), cat si un program informatic (aplicatie) instalat pe un sistem informatic
(laptop, PC sau telefon mobil inteligent), ne putem intreba, mai intai, in ce masura s-ar putea
dispune efectuarea unei perchezitii informatice potrivit art. 168 C.pr.pen.

in ceea ce ne priveste, raspunsul este unul pozitiv, avand in vederea c§ perchezitia
informatica poate fi efectuata asupra oricarui sistem informatic ori mijloc de stocare a
datelor informatice. Cu toate acestea, apreciem ca prin intermediul perchezitiei informatice
nu se poate accesa portofelul digital. De asemenea, este exclusa posibilitatea efectuarii unei
tranzactii cu moneda virtuald, la o alta adresa aflata sub controlul organului de urmarire
penala ori a unei terte entitati (e.g. ANABI).

n primul rand, din interpretarea art. 168 alin. (1) C.pr.pen. rezultd c3 toate activitatile
specifice perchezitiei informatice au ca scop strangerea de probe (digitale). Or, un asemenea
demers este incompatibil de plano cu scopul ludrii masurilor asiguratorii. De asemenea,
accesarea portofelului digital excedeaza sferei perchezitiei informatice, luand forma unui
veritabil acces la un sistem informatic.

Nu in ultimul rand, strangerea de probe nu poate echivala cu efectuarea unei
tranzactii cu moneda virtuald. Aceasta activitate specifica perchezitiei informatice
echivaleaza cu crearea unei copii dupa datele informatice identificate intr-o sursa terta aflata
sub controlul organului de urmarire penala. Or, in cazul unei tranzactii cu moneda virtuala nu
discutam despre un ,transfer” propriu-zis, lipsind o copiere ori a relocarea a datelor
informatice. Din punct de vedere tehnic, o tranzactie cu moneda virtuald ia forma unei
introduceri de date informatice in urmatorul bloc de date din blockchain, fiind generat
asadar un set de date noi ce nu corespunde cu setul de date precedent.

in ceea ce ne priveste, perchezitia informaticd ar putea fi folositd doar in scopul
obtinerii setului de cuvinte cheie (seed phrase sau mnemonic phrase) necesar pentru
recuperarea portofelului digital, in masura in care acte date informatice sunt stocate pe
entitatea perchezitionata.

2.2. Limitele accesului la un sistem informatic

La prima vedere, nu ar exista un impediment pentru utilizarea masurii de
supraveghere tehnica, constand in accesarea unui sistem informatic [art. 138 alin. (1) lit. b)

84



DREPT Forum Juridic nr. 1/ 2022

C.pr.pen.], in scopul accesarii unui portofel digital si efectuarea unei tranzactii cu moneda
virtuala. Totusi, la o analiza atenta, rezultd ca un astfel de acces ar putea fi calificat ca fiind
unul transfrontalier. Astfel, accesarea portofelului digital si efectuarea unei tranzactii cu
moneda virtuald se transpune intr-o interactiune la nivel logic cu reteaua blockchain, care
opereaza prin intermediul nodurilor (sisteme informatice) situate din punct de vedere
geografic Tn multiple jurisdictii®®. Sub acest aspect, apreciem c& se poate face o paraleld cu
accesarea datelor in cloud.

Chiar daca art. 32 din Conventia privind criminalitatea informatica face vorbire
despre accesarea datelor disponibile (in eng., open source), indiferent de locatia geografica
in care acestea sunt stocate, apreciem ca ipoteza accesarii unui portofel digital si efectuarea
unor tranzactii cu moneda virtuala difera in mod semnificativ. Astfel, analiza datelor din
blockchain prin intermediul unui blockchain explorer (a se vedea supra) echivaleaza cu citirea
datelor disponibile Tntr-o surs3 deschisa (e.g. o pagind web accesibild publicului). Tn schimb,
accesarea unui portofel digital si efectuarea de tranzactii cu moneda virtualad se transpune
intr-o interactiune logica cu reteaua blockchain ce este conditionata de folosirea unui set de
chei criptografice private. Discutam asadar despre un acces conditionat si nu despre
accesarea unei surse deschise, Tn ciuda faptului ca in cazul unui blockchain discutam despre
un registru public descentralizat.

Dincolo de caracterul transfrontalier al accesului, se pune problema in ce masura
efectuarea unei tranzactii cu moneda virtuald este o activitate prevazuta de lege. Din
definitia accesului [art. 138 alin. (3) C.pr.pen.] rezultd fara echivoc ca legiuitorul a avut in
vedere Tn mod limitativ ,patrunderea” intr-un sistem informatic ori mijloc de stocare a
datelor informatice. Prin urmare, singura posibilitate este aceea de a ne raporta la
activitatile conexe accesului, prevazute la art. 141 alin. (5) C.pr.pen. — realizarea si
conservarea unei copii dupa datele informatice; suprimarea accesarii datelor informatice;
indepartarea datelor informatice din sistemul informatic accesat.

in ceea ce priveste realizarea si conservarea unei copii dupd datele informatice
identificate, apreciem ca fiind evident ca aceasta activitate conexa nu acopera o tranzactie
cu moneda virtuald. Concluzia rdmane valabila si in ceea ce priveste indepartarea datelor
informatice din sistemul informatic accesat. O asemenea activitate ar putea avea la baza o
stergere de date informatice, urmare inexistenta in contextul efectuarii unei tranzactii cu
moned3 virtuald. Tn schimb, s-ar putea sustine c3 suprimarea accesarii datelor informatice ar
putea echivala cu efectuarea unei tranzactii cu moneda virtuald, acestea nemaifiind
accesibile la adresa publica aflata sub controlul faptuitorului.

3. Rolul ANABI in aducerea la indeplinire a mdsurilor asigurdtorii privind monedele
virtuale

Tn acest context, trebuie mentionat si cd, potrivit art. 28 alin. (1) din Legea nr.
318/2015 pentru infiintarea, organizarea si functionarea Agentiei Nationale de Administrare
a Bunurilor Indisponibilizate si pentru modificarea si completarea unor acte normative®’,
solicitarea procurorului sau a instantei de judecatd, Agentia (ANABI) depoziteaza temporar si

88 Nu este exclusd de plano posibilitatea ca toate nodurile din reteaua blockchain si fie situate geografic in
aceeasi jurisdictie. Totusi, In ceea ce priveste Bitcoin sau alte retele blockchain consacrate (e.g. Ethereum,
Cardano, Elrond etc.), aceasta posibilitate este totusi exclusa.

8 M.Of. nr. 861 din 24 decembrie 2015.
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administreaza bunurile mobile indisponibilizate a caror valoare individuala depaseste, la
momentul dispunerii masurii asiguratorii, echivalentul in lei al sumei de 15.000 euro; in
acest scop, Agentia este numita custode, in sensul art. 252 alin. (9) din Legea nr. 135/2010,
cu modificarile si completarile ulterioare.

De exemplu, ANABI a anuntat c3, in cadrul unui dosar unde au fost dispuse masuri
asiguratorii privind trei monede virtuale (bitcoin, Tether - USDT, ether), ,din dispozitia
procurorului, pe parcursul lunii decembrie 2021, au fost preluate in administrare de cdtre
ANABI”. Tn mod evident, o asemenea ,,preluare in administrare” se putea realiza doar n
urma unei tranzactii cu moneda virtuald de la adresa publica a persoanei care a facut
obiectul masurii asiguratorii, la adresa publica aflata sub controlul ANABI.

V. VALORIFICAREA MONEDELOR VIRTUALE SUPUSE MASURILOR ASIGURATORII

Depasind problema masurii asiguratorii instituite efectiv asupra monedelor virtuale si
cea a aducerii la indeplinire a respectivelor masuri, se pune problema ce se intampla mai
departe, in situatia Tn care se doreste valorificarea bunurilor astfel indisponibilizate. O astfel
de valorificare ar putea fi realizata in cursul procesului penal, Tn procedura prevazuta de art.
2521 si urm. C.pr.pen. ori ulterior, in faza de executare silita.

Astfel, art. 2521 alin. (2) C.pr.pen. prevede cazurile speciale de valorificare a bunurilor
mobile sechestrate la cererea proprietarului sau cu acordul acestuia. Aceleasi situatii sunt
incidente in faza urmaririi penale si in ipoteza in care nu existd acordul proprietarului,
potrivit art. 2522 C.pr.pen.; pentru valorificarea bunurilor in faza judecatii, sunt relevante
dispozitiile art. 2523 C.pr.pen.

Dintre aceste situatii, in ceea ce priveste monedele virtuale ar putea fi incident cazul
prevazut la lit. a) - atunci cand, in termen de un an de la data instituirii sechestrului, valoarea
bunurilor sechestrate s-a diminuat In mod semnificativ, respectiv cu cel putin 40% in raport
cu cea de la momentul dispunerii masurii asiguratorii. in special pentru monedele virtuale a
caror evolutie poate fi usor urmarita, organul de urmarire penala ori instanta ar putea sa
constate destul de usor respectiva diminuare a valorii monedelor, in vederea demararii
procedurii de valorificare.

Se ridica problema in ce masura poate deveni aplicabila inclusiv lit. d) a textului de
lege - atunci cand sechestrul asigurator s-a aplicat asupra unor bunuri a caror depozitare sau
intretinere necesita cheltuieli disproportionate in raport cu valoarea bunului. Apreciem
totusi cd aceasta teza nu poate fi incidenta, deoarece detinerea de moneda virtuald prin
intermediul unui portofelul digital non-custodial nu implica alte costuri decat cele necesare
pentru achizitionarea portofelului digital — Tn masura Tn care se utilizeaza in acest sens un
portofel digital tip dispozitiv (e.g. Nano Ledger). Ulterior, singurul cost vizeaza costul de
tranzactionare cu privire la 0 anumita moneda virtuala.

Valorificarea efectivda a bunurilor mobile sechestrate se realizeaza de Agentia
Nationala de Administrare a Bunurilor Indisponibilizate (ANABI), potrivit art. 29 din Legea nr.
318/2015. Conform alin. (5) al acestui text de lege, valorificarea bunurilor prevazute la alin.
(1) se realizeaza: de catre Agentie, prin licitatie publicd; de catre entitati sau societati
specializate, selectate cu respectarea prevederilor legale privind achizitiile publice; prin

9 A se vedea stirea disponibila |a aceasta adres3.
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intermediul executorilor judecatoresti, potrivit procedurilor proprii; de catre organele fiscale,
potrivit procedurilor proprii de valorificare.

in acest sens, ANABI a anuntat incd din luna octombrie 2020 organizarea a doud
licitatii publice pentru moneda virtuald bitcoin si ether®?. Anunturile mentionau ca ,,avénd in
vedere natura bunului mobil scos la licitatie, la finalizarea procedurii, adjudecatarul va trebui
sd comunice Agentiei, in vederea efectudrii transferului, adresele publice de BTC, respectiv
ETH, asociate unei platforme de tranzactionare de monedd virtuald. Platforma trebuie sa
apartind unei entitdti juridice care se supune normelor legislative privind functionarea si
operarea de instrumente financiare ale statului unde este Inregistratd ca entitate juridicad.
Totodatd, respectiva platformd trebuie sa aibd un proces de inregistrare a utilizatorilor de tip
“cunoastere a clientelei” (KYC - know your customer) si sd respecte procedurile si standardele
interne si internationale privind prevenirea si combaterea spdldrii banilor”. Finalitatea acestei
proceduri este efectuarea unei tranzactii cu moneda virtuald, la adresa publica indicata de
citre adjudecatar. in mod evident, discutdm aici despre efectuarea unei tranzactii de la
adresa publica controlata de ANABI la adresa publica furnizata de catre adjudecatar. Necesita
Tnsa precizat faptul ca ANABI solicita ca adresa publica sa fie asociata unui CEX care are
implementat un proces de cunoastere a clientelei, fiind asadar exclusa posibilitatea indicarii
unei adrese publice accesibile prin intermediul unui portofel digital non-custodial.
Mentiondm totodatd c3 monedele virtuale respective au fost vandute la licitatie®. Tn
concret, adjudecatarul a achizitionat de la ANABI moneda virtuala, platind in schimbul
acesteia moneda fiduciara.

in ceea ce priveste valorificarea, ulterior obtinerii titlului executoriu, a monedelor
virtuale indisponibilizate, aceasta se face potrivit dispozitiilor aplicabile executarii silite. De
pilda, daca este vorba de monede virtuale confiscate, valorificarea acestora se va face in
conformitate cu prevederile O.G. nr. 14/2007 pentru reglementarea modului si conditiilor de
valorificare a bunurilor intrate, potrivit legii, Tn proprietatea privata a statului®3.

91 A se vedea stirea disponibila la aceastd adresa.
92 A se vedea stirile disponibile aici si aici.
93 M.Of. 694 din 23 septembrie 2014.
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